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Neni 1 Neni 1

Lénda e subjektit Obijekti i ligjit

1. Kjo direktivé pércakton masat gé synojné té arrijné njé 1.0bjekti i Kkétij ligji éshté pércaktimi i té drejtave

nivel té larté té sigurisé kibernetike né té gjithé Bashkimin, dhe detyrimeve té subjekteve publike dhe private, té

qe té pérmirésojé funksionimin e tregut té brendshém. cilét administrojné infrastruktura t& informacionit,

2. Pér kété géllim, kjo direktivé pércakton: rEEteF € _ko.ml.Jm'f'm'_tl dhe s(;stenjetkg t;/re, ?emnl](' ap9

(a) detyrimet gé u kérkojné Shteteve Anétare té miratojné S "aterr.lml '_ te.C_! ave ] _9 "te. Ishte |mp.a t n?\

strategjité kombétare té sigurisé kibernetike dhe té caktojné AL shéndetin, siguriné, mirégénien ekonomike té

Al ose té krijojné autoritetet kompetente, autoritetet e
menaxhimit té krizave kibernetike, pikén e vetme té
kontaktit mbi siguriné kibernetike si dhe ekipet e reagimit
ndaj incidenteve té sigurisé kibernetike (CSIRTS);

(b) masat e menaxhimit té rrezikut té sigurisé kibernetike
dhe detyrimet e raportimit pér njésité e njé lloji té pérmendur
né shtojcén | ose 1l si dhe pér njésité e identifikuara si
entitete kritike sipas Direktivés (BE) 2022/2557.

(c) rregullat dhe detyrimet mbi shpérndarjen e informacionit
té sigurisé kibernetike;

(d) detyrimet mbikéqyrése dhe zbatuese ndaj Shteteve

gytetaréve dhe funksionimin efektiv té ekonomisé E
né Republikén e Shqipérisé.

2.Ky ligj gjithashtu pércakton:

a) Autoritetin pérgjegjés pér Siguriné Kibernetike né
Republikén e Shqipérisé, i cili éshté edhe pika e
vetme e kontaktit pér ¢éshtje té sigurisé kibernetike
si dhe institucionet e tjera pérgjegjése té sigurisé dhe
mbrojtjes qé ndérveprojné pér céshtjet e sigurisé
kibernetike né vend,;

b) Ekipet e pérgjigjes ndaj incidenteve té sigurisé
kibernetike si CSIRT-in Kombétar, CERT-in,
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Anétare. CSIRT-et sektoriale;
c)Autoritetin pérgjegjés pér hartimin e Strategjisé
Kombétare té Sigurisé Kibernetike.
¢) Masat e sigurisé kibernetike dhe masat e
menaxhimit té rrezikut té sigurisé kibernetike, té
cilat jané té detyrueshme pér zbatim nga subjektet e
pérmendura né Aneksin | dhe Aneksin Il té kétij
ligji.
d) Raportimin e incidenteve té sigurisé kibernetike
nga subjektet e pérmendura né Aneksin I dhe
Aneksin 11 té kétij ligji.
dh) rregullat dhe detyrimet pér ndarjen e
informacionit té sigurisé kibernetike;
Neni 2 Neni 2
Fusha e zbatimit Qéllimi i ligjit
A2
1. Kjo direktivé zbatohet pér subjektet publike ose private té A2 | Qéllimi i Kétij ligji éshté pércaktimi i masave té F
pérmendura né aneksin | ose 11, té cilat jané si ndérmarrje té A3 | sigurisé me qgéllim arritjen e njé niveli té larté té
mesme sipas nenit 2 té ankesit sé Rekomandimit sigurisé kibernetike pér rrjetet dhe sistemet e
2003/361/KE, ose tejkalojné kufinjté si ndérmarrje t€ mesme informacionit né Republikén e Shqipérisé.
té parashikuara né paragrafin 1 té kétij neni dhe gé ofrojné
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shérbimet e tyre ose kryejné veprimtarité e tyre brenda

Bashkimit.

Neni 3, paragrafi 4 i Aneksit té kétij rekomandimi nuk

zbatohet pér géllimet e késaj direktive.

2. Pavarésisht nga madhésia e tyre, kjo direktivé zbatohet

edhe pér subjekte té pérmendura né aneksin | ose Il, ku:

(a) shérbimet ofrohen nga:

i.  ofruesit e rrjeteve t& komunikimeve elektronike
publike ose té shérbimeve té komunikimeve
elektronike té disponueshme;

ii. ofruesit e shérbimeve té besuara;

iii. regjistrat e nivelit té larté té emrave té domain-it dhe
ofruesit e shérbimeve té sistemit té emrave t& domain-
it;

(b) subjekti éshté ofruesi i njé shérbimi thelbésoré né njé
shtet anétar pér mbajtjen e veprimtarive kritike shogérore ose
ekonomike;

(c) ndérprerja e shérbimit té ofruar nga subjekti mund té keté
njé ndikim té réndésishém né siguriné publike, apo shéndetin

Neni 3
Fusha e zbatimit

Dispozitat e kétij ligji zbatohen pér té gjitha ato
subjekte publike dhe private gé administrojné
sisteme dhe rrjete té informacionit sipas
pércaktimeve té béra né Aneksin | dhe Aneksin 11 té
kétij ligji.
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publik;

(d) ndérprerja e shérbimit té ofruar nga subjekti mund té

shkaktojé njé rrezik, né ményré té vecanté pér sektorét ku njé

ndérprerje e tillé mund té keté njé ndikim ndérkufitar;

(e) subjekti éshté kritik pér shkak té réndésisé specifike né

nivel kombétar ose rajonal pér sektorin ose llojin e shérbimit

gé ofron, ose pér sektoré té tjeré té ndérlidhur né shtetin

anétar;

(f) subjekti &shté njé institucion i administratés publike:

i té geverisjes gendrore si¢ pércaktohet nga njé shtet
anétar né pérputhje me legjislacionin kombétar; ose

ii. né nivel rajonal si¢ pércaktohet nga njé Shtet Anétar
né pérputhje me ligjin kombétar gé, pas njé vlerésimi
té rriskut, ofron shérbime ndérprerja e té cilit mund té
keté njé ndikim té réndésishém né veprimtarité
kritike,shogérore ose ekonomike.

3. Pavarésisht nga madhésia e tyre, kjo Direktivé zbatohet
pér subjektet e identifikuara si subjekte kritike sipas
Direktivés (BE) 2022/2557.
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4. Pavarésisht nga madhésia e tyre, kjo direktivé zbatohet pér
subjektet gé ofrojné shérbime té regjistrimit t& emrave té
domain-it.

5. Shtetet anétare mund té parashikojné gé kjo direktivé té
zbatohet pér:

(a) subjektet e administratés publike né nivel local si dhe;
(b) institucionet arsimore, né ményré té vecanté ata gé
kryejné aktivitete kérkimore kritike.

6. Kjo direktivé nuk cenon pérgjegjésiné e Shteteve Anétare
pér ruajtjen e sigurisé kombétare si dhe té fuqiné pér té
mbrojtur funksione té tjera shtetérore, duke pérfshiré
garantimin e integritetit territorial té shtetit respektimin e
ligjit dhe ruajtjen e rendit pulik.

7. Kjo direktivé nuk zbatohet pér subjektet e administratés
publike gé kané né veprimtaring e tyre né fushén e sigurisé
kombétare, rendin publike, mbrojtjen ose zbatimin e ligjit,
duke pérfshiré parandalimin, hetimin, zbulimin dhe ndjekjen
e veprave penale.

8. Shtetet anétare mund té pérjashtojné subjekte té vecanta
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qé kryejné veprimtari né fushat e sigurisé kombétare, rendit
publik, mbrojtjen ose zbatimin e ligjit, duke pérfshiré
parandalimin, hetimin, zbulimin dhe ndjekjen penale té
veprave penale, ose té cilat ofrojné shérbime pér
administratén publike té pérmendura né pikén 7 té kétij neni,
nga detyrimet e pércaktuara né nenin 21 ose 23 né lidhje me
kéto aktivitete. Masat e pérmendura né kapitullin VII nuk
zbatohen né lidhje me veprimtariné apo shérbime specifike.
Kur subjektet kryejné veprimtari ose ofrojné shérbime té
pérmendura né kété piké, Shtetet Anétare mund té vendosin
gjithashtu té pérjashtojné kéto subjkte nga detyrimet e
pércaktuara né nenet 3 dhe 27.

9. Paragrafét 7 dhe 8 nuk zbatohen kur njé subjekt vepron si
ofrues i shérbimit té besuar.

10. Kjo direktivé nuk zbatohet pér subjektet gé Shtetet
Anétare kané pérjashtuar nga fusha e zbatimit sipas
Direktivés (BE) 2022/2554 né pérputhje me nenin 2,
paragrafi 4 té késaj direktive.

11. Detyrimet e pércaktuara né kété direktivé nuk do té
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pérfshijné dhénien e informacionit, té ishte né kundérshtim
me interesat té sigurisé kombétare, rendit publik ose
mbrojtjes sé Shteteve Anétare.

12. Kjo direktivé zbatohet pa paragjykime né Rregulloren
(BE) 2016/679, Direktivén 2002/58/KE, Direktivat
2011/93/EU (27) dhe 2013/40/EU (28) té Parlamentit
Evropian dhe té Késhillit dhe Direktivés (BE) 2022/2557.

13. Pa prekur nenin 346 TFEU, informacioni konfidencial
sipas rregullave té BE, si¢ jané rregullat mbi
konfidencialitetin, shkémbehen me Komisionin dhe
autoritetet e tjera pérkatése né pérputhje me kété direktivé
vetém kur ky shkémbim éshté i nevojshém pér zbatimin e
késaj direktive. Informacioni i shkémbyer do té kufizohet né
até gé éshté relevante dhe proporcionale me géllimin e kétij
shkémbimi. Shkémbimi i informacionit do té ruajé
konfidencialitetin e kétij informacioni dhe do té mbrojé
siguriné dhe interesat tregtare té njésive té interesuara.

14. Subjektet, autoritetet kompetente, pika e vetme té
kontaktit dhe CSIRT-t gé pérpunojné té dhéna personale pér

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI | VENDIT ADERUES
PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe | Neni Pérmbaitja Pérpgt_h Shénime
renca shméria
géllimet e késaj direktive ti béjné né pérputhje me
Rregulloren (BE) 2016/679, sipas nenit 6.
Pérpunimi i té dhénave personale sipas késaj direktive nga
ofruesit e rrjeteve té komunikimeve elektronike publike ose
ofruesit e shérbimeve té& komunikimeve elektronike publike,
té kryhet né pérputhje me ligjin e Bashkimit pér mbrojtjen e
té dhénave dhe ligjin e privatésisé sé Bashkimit, né vecanti
direktivén 2002/58/KE.
Neni 3 Né
Entitete thelbésore dhe té réndésishme Neni 12 projektligj
o L Identifikimi i infrastrukturave kritike dhe t& terminologji

1. Pér qelllmet_e k_gsgj dlrelftlve,' njésité e méposhtme réndésishme té informacionit ae p”erdq'rur
konsiderohen si njési thelbésore: A nuk éshté
(@) subjektet té pérmendura né aneksin I, té cilat tejkalojné 12 o o térésisht
kufinjté pér ndérmarrjet e mesme té parashikuara né nenin 2, A 1. Autoriteti, kryen identifikimin e infrastrukturave b identike me
pika 1, té aneksit t¢ Rekomandimit 2003/361/KE; 50( kritike dhe té réndésishme té informacionit né até té
(b) ofruesit e kualifikuar té shérbimit té besuar, dhe regjistrat 5) vazhdimési né bashképunim dhe bashkérendim me direktivés.
e emrave té domain-it té nivelit té larté, si dhe ofruesit e subjektet e tjera pérgjegjése pér siguriné kibernetike. Terminologji

shérbimeve DNS, pavarésisht nga madhésia e tyre;

A3 (c) ofruesit e rrjeteve té& komunikimeve elektronike publike
ose té shérbimeve té komunikimeve elektronike té publike si
ndérmarrje t€ mesme sipas nenit 2 té aneksit sé

2. ldentifikimi i operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit, sipas
pércaktimeve té béra né Aneksin I dhe Aneksin 11 té

a e pérdorur
né
projektligj,
“operatoré t&
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rekomandimit 2003/361/KE; kétij ligji, kryhet mbi bazén e njé metodologjie, e infrastruktur
(d) subjektet e administratés publike t& pérmendura né nenin cila miratohet me vendim té Késhillit t¢ Ministrave. és sé
%)Pa(;agfa;'_ 2l;tp_'k§ (f)(')(?]| ¢ el | ose 11 aé 3. Kriteret mbi t& cilat bazohet identifikimi i ;”JQ{_’E?AO”'
e) ¢do subjekt i pérmendur né aneksin | ose 11 gé : e o ) ritik dhe
identifikohet nga njé Shtet Anétar si subjekt thelbésor sipas !n;rastrulftur_a \{e I.kr_|t|I_<_e .dhe € réndesishme e té
nenit 2, paragrafi 2, germat "b" deri né germén e); Informacionit jane st vijon: o réndésishém
() subjektet e identifikuara si subjekte kritike sipas a) shérbimi i ofruar éshté kritik ose i réndésishém », &shté njé
Direktivés (BE) 2022/2557, té pérmendur né nenin 2, pér mirémbajtjen e aktiviteteve shoqgérore dhe terminologji

paragrafi 3, té késaj direktive;

(9) né gofté se shteti anétar parashikon, subjektet té cilat ai
Shtet Anétar i identifikoi para datés 16 janar 2023 si
operatoré té shérbimeve thelbésore né pérputhje me
Direktivén (BE) 2016/1148 ose ligjin kombétar.

2. Pér géllimet e késaj direktive, subjektet té pérmendura né
aneksin 1 ose I1, té cilat nuk kualifikohen si thelbé&sore.
Subjektet sipas paragrafit 1 té kétij neni konsiderohen si
subjekte té réndésishme. Kjo pérfshin subjektet e
identifikuara nga Shtetet Anétare si subjekte té réndésishme
sipas nenit 2, pika 2), pika (b) deri né (e).

3. Deri mé 17 prill 2025, Shtetet Anétare duhet té krijojné

ekonomike;

b) ofrimi i atij shérbimi varet nga rrjete té
komunikimit  elektronik ~ dhe  sisteme  t&
informacionit;

c) njé incident sjell efekte t& réndésishme

shkatérruese né ofrimin e atij shérbimi;

4. Subjektet t& cilat do té identifikohen si
infrastruktura  kritike apo té réndésishme té
informacionit kané detyrimin té raportojné sakté
prané Autoritetit informacionin si mé poshté vijon:
a) emrin e subjektit;

b) adresén;

e pérshtatur,
né pérputhje
me
terminologji
né e njohur
né aktet
ligjore dhe
nénligjore né
fuqi né
Republikén
e Shqipériseé.
Né
projektligj
referohen
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njé listé té subjekteve thelbésore dhe té réndésishme, si dhe
té subjekteve qé sigurojné shérbimet e regjistrimit t€ emrave
té domain-it. Shtetet anétare i shqyrtojné sipas rastit, dhe e
pérditésojné listén té paktén né cdo dy vjet.

4. Me géllim té krijimit té listés sé pérmendur né pikén 3 té
kétij neni, Shtetet Anétare u kérkojné subjekteve té
pérmendura né kété pike gé té paragesin informacionin e
méposhtém tek autoritetet kompetente:

(a) emri i subjektit;

(b) adresén dhe kontaktet e pérditésuara me detajet, duke
pérfshiré adresat e e-mailit, range té IP-ve dhe numrat e
telefonit;

(c) kur éshté e aplikueshme, sektori pérkatés dhe nénsektori i
pérmendur né ankesin | ose I1; dhe

(d) kur éshté e aplikueshme, njé listé e Shteteve Anétare ku
ato ofrojné shérbime qé pérfshihen né objektivat e késaj
direktive.

Subjektet e pérmendura né pikén 3 té njoftojné pa vonesé
¢do ndryshim né detajet e paraqitura sipas pikés a) dhe b) té
kétij neni pér ¢do rast, brenda dy javéve nga data e
ndryshimit.

c) kur éshté e aplikueshme, sektorin dhe nénsektorin
pérkatés sipas pércaktimeve té béra né Anekset |
dhe Il té kétij ligji;

¢) kur éshté e aplikueshme, njé listé t& shteteve ku
ata ofrojné shérbime gé béjné pjesé né fushén e
zbatimit té kétij ligji.

5. Lista e infrastrukturave kritike dhe té réndésishme
té informacionit é&shté konfidenciale si dhe
pérditésohet, t€ paktén njé heré né dy vjet nén
drejtimin e Autoritetit dhe miratohet me vendim té
Késhillit t& Ministrave.

Neni 50

Dispozitat kalimtare

5. Me hyrjen né fuqi té kétij ligji, dhe ¢cdo dy vjet
pas hyrjes sé tij né fuqgi, Autoriteti né cilésing e
pikés sé vetme kombétare té kontaktit i dérgon
Komisionit Evropian dhe ENISA-s informacionin e
nevojshém pér zbatimin e kétij ligji, né vecanti né
lidhje me identifikimin e operatoréve té

anekset e tij
(I dhe 1), t&
cilat
pércaktojné
sektoré
kritiké dhe t&
réndésishém.
Megjithaté,
veté neni
nuk bén njé
pércaktim
specifik té
asaj qé
cilésohet si
kritike apo e
réndésishme.
Kjo pér
faktin se
referencat
pér kufijté e
kategorizimi
tté
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Komisioni, me ndihmén e Agjencisé sé Bashkimit Evropian infrastrukturave kritike dhe té réndésishme té ndérmarrjev
pér Siguriné Kibernetike (ENISA), do té japé udhézime dhe informacionit né pérputhje me kérkesat e ligjit pér eté
modele né lidhje me detyrimet e pércaktuara né kété nen. mbrojtjen e té dhénave, pér transferimin parashikuara
Shtetet anétare mund té krijojné mekanizma kombétaré qé ndérkombétar. né Aneksin |
subjektet té regjistrohen veté. té
Rekomandi
5. Duke filluar nga data 17 prill 2025 pér ¢do dy vjet, mit
autoritetet kompetente duhet té njoftojné: 2003/361/K
(a) Komisionin dhe Grupi i Bashké&punimit pér numrin e E nuk
subjekteve thelbésore dhe té réndésishme té listuara sipas pérkojné me
paragrafit 3 pér ¢cdo sektor dhe nénsektor té pérmendur né kufijté e
shtojcén | ose Il; dhe pércaktuar
(b) komisionin pérkatés mbi informacionin pérkatés né lidhje né
me numrin e subjekteve thelbésore dhe té réndésishme té legjislacioni
identifikuara né pérputhje me nenin 2, pika 2, pikat (b) deri n kombétar,
né (e), me sektorin dhe nénsektorin e pérmendur né aneksin | pérkatésisht
ose |1 té cilés i pérkasin, llojin e shérbimit qé ato ofrojné si Ligjin nr.
dhe dispozita e pércaktuara né nenin 2, pika 2, nga b) né (e), 43/2022,
sipas té cilave jané identifikuar. "Pér
zhvillimin e
6. Deri mé 17 prill 2025 dhe me kérkesé té Komisionit, Ndérmarrjet
Shtetet Anétare mund té njoftojné Komisionin pér emrat té Mikro, té
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subjekteve thelbésore dhe té réndésishme té pérmendura né Vogla dhe té

pikén 5, (b).

Mesme” (njé
ligj qé
pérputhet
pjesérisht
me
direktivén
pérkatése té
BE-sé). Pér
rrjedhojé,
kéto kufij
financiaré
pér
klasifikimin
e
ndérmarrjev
e té mesme
si subjekte
thelbésore
ose té
réndésishme,
Si¢
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Neni Teksti

Refe
renca

Neni

Pérputh

Pérmbajtja shméria

Shénime

operatoréve
té
infrastruktur
ave kritike
dhe té
réndésishme
té
informacioni
tdoté
harmonizohe
n né aktet
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zbatim té
“Ligjit t& ri
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Neni 4
Aktet ligjore té Bashkimit specifik té sektorit

1. Kur aktet ligjore té BE pér sektoré specifiké kérkojné qé
subjektet thelbésore ose té réndésishme té miratojné masa

Neni 24

Masat shtesé té sigurisé kibernetike

Operatorét e infrastrukturave kritike té informacionit F

pérve¢ masave té sigurisé kibernetike té
parashikuara né nenin 21 dhe 22 té kétij Kreu mund
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pér menaxhimin e rrezikut té sigurisé kibernetike ose té
njoftojné incidentet Kibernetike dhe kur kéto kérkesa jané té
Ad paktén té barasvlershme né fugi me detyrimet e pércaktuara
né kété ligj, dispozitat pérkatése té kétij ligji, duke pérfshiré
dispozitat mbi mbikéqyrjen dhe zbatimin e pércaktuar né
Kapitullin V11, nuk do té zbatohen pér kéto subjekte. Kur
aktet ligjore té BE pér sektoré specifiké nuk mbulojné té
gjitha subjektet pér kéta sektoré specifik gé pérfshihen né
objektin e kétij ligji, dispozitat pérkatése té kétij ligji, do té
vazhdojné té zbatohen pér subjektet gé nuk mbulohen nga
ato akte ligjore t& BE pér sektoret specifik.

2. Kérkesat e p&rmendura né pikén 1 té kétij neni
konsiderohen si ekuivalente me detyrimet e pércaktuara né
kété ligj kur:

(a) masat e menaxhimit té rrezikut té sigurisé kibernetike
jané té paktén ekuivalente né efekte me ato té pércaktuara né
nenin 21, pika 1 dhe (2); ose

(b) akti ligjor i BE pér sektoré specifiké parashikon akses té
menjéhershém, kur éshté e pérshtatshme automatike dhe e
drejtpérdrejté, né njoftimet pér incidente nga CSIRT-té,

té miratojné masa shtesé t& menaxhimit té riskut apo
té njoftimit té incidenteve té sigurisé kibernetike té
cilat jané né pérputhje me aktet rregullatore té
Bashkimit Europian dhe gé nuk bien né kundérshtim
me pércaktimet e béra né kété ligj.
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autoritetet kompetente ose pika e vetme té kontaktit sipas
kétij ligji dhe kur kérkesat pér té njoftuar incidente
kibernetik jané té paktén ekuivalente me efekt me ato té
pércaktuara né nenin 23, pika 1, (6) té kétij ligji.
3. Komisioni, deri mé 17 korrik 2023, jep udhézime pér té
sgaruar zbatimin e pikave 1 dhe 2. Komisioni do t'i
shqyrtojé kéto udhézime né ményré té rregullt. Gjaté
pérgatitjes sé kétyre udhézimeve, Komisioni duhet t& marré
té marré parasysh ¢do vérejtje apo sugjerim té Grupit té
Bashképunimit dhe ENISA-s.
Neni 5 Ligji né
Harmonizimi minimal térésiné e tij
Kjo direktivé nuk i ndalon Shtetet Anétare t&€ miratojné ose pércakton
té mbajné dispozita gé sigurojné njé nivel mé té larté té masat pé
siguriné kibernetike, me kusht qé kéto dispozita té jené né F arritjen e njé
pérputhje me detyrimet e Shteteve Anétare té pércaktuara né niveli té larté
A5 | ligjine BE. té sigurisé
kibernetike
né vend.
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Neni 6 Lidhur me
Pérkufizime Neni 5 pérkufizimet
Pérkufizime jané
Pér géllimet e késaj direktive, zbatohen pércaktimet e reflektuar né
Ab méposhtme: Né kuptim té kétij ligji, termat e méposhtém kané projektligj
1. “Mjetet e rrjetit dhe sistemit té informacionit™; kéto kuptime: vetém ato
a) njé rrjet komunikimi elektronik si¢ pércaktohet né nenin 1. “Autoriteti pérgjegjés pér Siguriné pérkufizime
2, pika (1), té Direktivés (BE) 2018/1972 Kibernetike”, éshté Autoriteti Kombétar pér gé gjejné
Siguriné Kibernetike, organi publik pérgjegjés pér pérdorim.
b) cdo pajisje ose grup pajisjesh té ndérlidhura ose té zbatimin dhe mbikéqyrjen e kétij ligji, né vijim
lidhura me to, njé ose mé shumé prej té cilave, sipas njé AS Autoriteti. F

programi, kryejné pérpunimin automatik té t&€ dhénave
digjitale; ose

c) té dhénat digjiitale té ruajtura, pérpunuara, té€ marra ose
té transmetuara nga elementé té mbuluar sipas pikave (a)
dhe b) pér géllime té funksionimit, pérdorimit, mbrojtjes
dhe mirémbajtjes sé tyre;

2. “Siguria e sistemeve té informacionit dhe rrjetit”
nénkupton aftésiné e rrjetit dhe sistemeve té
informacionit pér t'i rezistuar, né njé nivel té caktuar

2. “Akreditim” sipas kétij ligji ka té njéjtin kuptim
me pérkufizimin e dhéné né legjislacionin né fuqi
pér akreditimin e organeve té vlerésimit té
konformitetit né Republikén e Shqipérisé.

3. “CERT”, éshté Ekipi i Pérgjigjes ndaj
Emergjencave té Sigurisé Kibernetike, prané
Autoritetit.

4. “CSIRT Kombétar”, éshté Ekipi i Pérgjigjes
ndaj Incidenteve té Sigurisé Kibernetike, prané
Autoritetit.

5. “CSIRT sektorial”, &shté personi apo ekipi i
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besimi, ¢do ngjarjeje gé mund té€ komprometojé
disponueshméring, vértetésiné, integritetin ose
konfidencialitetin e té dhénave té ruajtura, té transmetuara
ose té pérpunuara ose té shérbimeve té ofruara, ose té
arritshme népérmjet kétyre sistemeve té informacionit
dhe rrjetit.

3. “Siguri kibernetike” do té thoté siguri kibernetike sipas
pércaktimeve, né nenin 2, pika (1), té Rregullores (BE)
2019/881;

4., “Strategjia kombétare e sigurisé kibernetike” éshté njé
kuadér koherent i njé Shteti Anétar gé ofron objektiva dhe
prioritete strategjike né fushén e sigurisé kibernetike dhe
geverisjes pér t'i arritur ato né até Shtet Anétar;

5. “Near miss” do té thoté njé ngjarje gé mund té kishte
kompromentuar disponueshméring, vértetésing, integritetin
ose konfidencialitetin e té dhénave té ruajtura, té
transmetuara ose té pérpunuara ose té shérbimeve té ofruara,
ose té arritshme népérmjet, rrjetit dhe sistemeve té

pérgjigjes ndaj incidenteve té sigurisé kibernetike,
pér sektorin pérkatés sipas pércaktimeve né anekset
e kétij ligji, i vendosur prané njé operatori qé
administron infrastruktura kritike dhe té
réndésishme té informacionit, ose institucionit
pérgjegjés té linjés.

6. “CSIRT qeveritar”, é&shté¢ CSIRT-i sektorial i
cili menaxhon té gjitha infrastrukturat kritike dhe té
réndésishme té informacionit pér sektorin geveritar.
7. “CSIRT prané operatoréve”, éshté ekipi i
pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike,
prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit.

8. “Certifikaté e sigurisé kibernetike”, éshté njé
dokument i l1éshuar nga njé organ i vlerésimit té
konformitetit pér siguriné kibernetike, qé vérteton se
njé produkt, shérbim ose proces TIK, éshté vlerésuar
pér pajtueshmériné me kérkesat specifike té sigurisé
té pércaktuara né skemén e certifikimit té sigurisé
kibernetike.

9. “ENISA”, éshté Agjencia pér Siguriné
Kibernetike e Bashkimit Evropian.
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informacionit, por gé u ndalua me sukses té materializohej
ose gé nuk u materializua;

6. “Incident” éshté njé ngjarje gé kompromenton
disponueshméring, autenticitetin, integritetin ose
konfidencialitetin e té dhénave té ruajtura, té transmetuara
ose té pérpunuara ose té shérbimeve té ofruara nga, ose té
arritshme népérmjet, rrjetit dhe sistemeve té informacionit;

7. “Incident né shkallé té gjeré té sigurisé kibernetike"
éshté njé incident gé shkakton njé nivel ndérprerjeje qé
tejkalon kapacitetin e njé Shteti Anétar pér t'iu pérgjigjur
atij ose gé ka njé ndikim té réndésishém né té paktén dy
Shtete Anétare;

8. “Trajtimi i incidentit” nénkupton ¢do veprim dhe
proceduré gé synon té parandalojé, zbulojé, analizojé ose
té pérgjigjet dhe té rikuperohet nga njé incident;

9. “Rrisk” éshté njé ngjarje, e identifikueshme me efekt té
mundshém negativ pér siguriné e rrjeteve dhe sistemeve

10. “Emergjencé e sigurisé kibernetike”, éshté
situata gjaté sé cilés siguria e informacionit né
sistemet e informacionit, ose siguria e rrjeteve té
komunikimeve elektronike éshté cenuar duke véné
né rrezik interesin publik t& Republikés sé
Shqipérisé.

11. “Grupi i Bashképunimit”, éshté njé organ i
krijuar nga Direktiva (BE) nr.2022/2555 e
Parlamentit dhe Késhillit evropian, daté 14 dhjetor
2022, me géllimin pér té mbéshtetur dhe lehtésuar
bashképunimin strategjik dhe shkémbimin e
informacionit midis Shteteve Anétare té BE-sé.
12. “Hapésiré kibernetike”, éshté mjedisi digjital i
afté té krijojé, procesojé dhe té shkémbejé
komunikimin elektronik té informacionit té krijuar
nga rrjetet dhe sistemet e informacionit edhe pa
gené té lidhur né internet.

13. “Incident i sigurisé kibernetike”, éshté ¢cdo
ngjarje gé komprometon disponueshméring,
vértetésing, integritetin, konfidencialitetin e té
dhénave té ruajtura, té transmetuara, apo té
pérpunuara ose té shérbimeve té ofruara, apo té
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té informacionit;

10.“Keércénim kibernetik” éshté njé kércénim kibernetik
sipas pércaktimeve né nenin 2, pika (8), té Rregullores
(BE) 2019/881;

11. “Kércénim i réndésishém kibernetik” éshté njé
kércénim kibernetik i cili, bazuar né karakteristikat e tij
teknike, mund té supozohet se ka mundési té keté njé ndikim
té réndé né rrjetin dhe sistemet e informacionit té njé subjekti
ose pérdoruesi té shérbimeve té subjektit duke shkaktuar
déme té konsiderueshme materiale ose jo materiale;

12. “Produkt TIK” éshté njé produkt TIK sipas
pércaktimeve né nenin 2, pika (12), té Rregullores (BE)
2019/881;

13. “Shérbim TIK” éshté njé shérbim TIK sipas
pércaktimeve né nenin 2, pika (13), té Rregullores (BE)
2019/881;

14. “Proces TIK” &shté njé proces TIK sipas pércaktimeve

akesueshme pérmes rrjeteve dhe sistemeve té
informacionit.

14. “Infrastrukturé kritike e informacionit”,
éshté térésia e rrjeteve dhe sistemeve té
informacionit, té zotéruara nga njé autoritet publik
ose privat, gé ofrojné shérbime, cenimi apo
shkatérrimi i té cilave do té kishte impakt serioz né
shéndetin, siguring, mirégenien ekonomike té
qytetaréve dhe funksionimin efektiv té ekonomisé
né Republikén e Shqipérisé.

15. “Infrastrukturé e réndésishme e
informacionit”, éshté térésia e rrjeteve dhe
sistemeve té informacionit té zotéruara nga njé
autoritet publik ose privat, i cili nuk éshté pjesé e
infrastrukturés kritike t& informacionit, por gé mund
té rrezikojé apo té kufizojé ofrimin e shérbimit dhe
vazhdimésing e punés, né rastin e cenimit té sigurisé
sé informacionit.

16. “Kércénim kibernetik”, éshté njé ngjarje ose
veprim i mundshém gé mund té démtojé, ndérpresé
ose ndikojé negativisht né rrjetet dhe sistemet e
informacionit, pér pérdoruesit e tyre dhe persona té
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né nenin 2, pika (14), té Rregullores (BE) 2019/881;

15. “Vulnerabilitet” éshté njé dobési, ose defekt i
produkteve TIK ose shérbimeve té TIK gé mund té
shfrytézohen nga njé kércénim kibernetik.

16. “Standard” éshté njé standard sipas pércaktimeve né
nenin 2, pika (1), té Rregullores (BE) nr. 1025/2012 té
Parlamentit Evropian dhe té Késhillit (29);

17. “Specifikim teknik” éshté specifikim teknik sipas
pércaktimeve né nenin 2, pika (4), té Rregullores (BE)
nr. 1025/2012;

18. “Piké shkémbimi internet” éshté njé strukturé rrjeti e
cila mundéson ndérlidhjen e mé shumé se dy rrjeteve té
pavarura (sistemeve autonome), kryesisht me géllim
lehtésimin e shkémbimit té trafikut té internetit, i cili
siguron ndérlidhje vetém pér sistemet autonome dhe gé
as kérkon qé trafiku i internetit gé kalon midis ¢do cifti
sistemesh autonome pjesémarrése té kalojé népér ndonjé
sistem té treté autonom dhe as nuk ndryshon apo

tjeré.

17. “Krizé kibernetike”, éshté situata gjaté s€ cilés
siguria e informacionit né sistemet e informacionit
ose siguria e rrjeteve t€ komunikimeve elektronike
éshté seriozisht e rrezikuar, duke véné né rrezik
interesin publik t€ Republikés sé Shqipérisé.

18. “Loge”, mesazh apo e dhéné mbi ngjarje lidhur
me siguriné kibernetike.

19. “Masat e sigurisé kibernetike”, nénkuptojné
térésiné e veprimeve pér rritjen e sigurisé sé
informacionit né sistemet e informacionit dhe
disponueshmériné e besueshmériné e shérbimeve té
rrjeteve té komunikimit né hapésirén kibernetike.
20.“Motorr kérkimi né internet” nénkupton njé
shérbim digjital qé lejon pérdoruesit té vendosin
pyetje pér té kryer kérkime, né parim né té gjitha
faget e internetit, ose né té gjitha faget e internetit né
njé gjuhé té caktuar, né bazé té njé pyetjeje pér ¢cdo
temé né formén e njé fjalé kyce, kérkesé zanore,
frazé ose hyrje tjetér dhe né ¢cdo format né té cilin
informacioni lidhet me pérmbajtjen e kérkuar.

21. “Operator i infrastrukturés kritike té
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ndérhyn ndryshe né njé trafik té tillg;

19. “Domain name system” ose "DNS" do té thoté njé
sistem hierarkik i emértimit té shpérndarg i cili mundéson
identifikimin e shérbimeve dhe burimeve té internetit, duke
lejuar pajisjet e pérdoruesit pérfundimtar té pérdorin
shérbimet e routage internet dhe connectivity pér té arritur
kéto shérbime dhe burime;

20. “Ofruesi i shérbimit DNS” do té thoté njé entitet gé
siguron:

a) shérbimet rekursive té zgjidhjes sé emrave té domain-it
né dispozicion publikisht pér pérdoruesit fundoré té
internetit; ose authoritative domain name resolution services
for third-party use, with the exception of root name servers;

b) shérbimet autoritative té zgjidhjes sé emrave té domain-it
pér pérdorim té paléve té treta, me pérjashtim té serveréve
té emrit root;

21. “Regjistri i emrave té domain-it té nivelit té larté” ose

informacionit”, &shté ¢do person fizik ose juridik i
cili administron infrastrukturén kritike té
informacionit dhe plotéson kérkesat e pércaktuara
né kété ligj.

22. “Operator i infrastrukturés sé réndésishme té
informacionit”, éshté ¢do person fizik ose juridk, i
cili administron infrastrukturén e réndésishme té
informacionit dhe plotéson kérkesat e pércaktuara
né kété ligj.

23. “Organe té vlerésimit té konformitetit pér
siguriné kibernetike”, jané personat juridik
kombétar ose ndérkombétar, té akredituar nga
institucioni pérgjegjés pér akreditimin, pér té kryer
vlerésimet dhe konformitetin e produkteve,
shérbimeve dhe proceseve gé lidhen me siguriné
kibernetike né TIK si dhe vlerésimin e masave té
sigurisé kibernetike té implementuara nga
infrastrukturat kritike dhe té réndésishme té
informacionit.

24. “Ofruesi i shérbimit DNS” nénkupton njé ent i
cili ofron:

a) shérbimet rekursive té zgjidhjes sé emrave té
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‘regjistri i emrit TLD' do té thoté njé entitet i cili &shté
deleguar njé TLD specifik dhe éshté pérgjegjés pér
administrimin e TLD duke pérfshiré regjistrimin e emrave
té domain-it nén TLD dhe funksionimin teknik té TLD,
duke pérfshiré funksionimin e serveréve té saj té emrit,
mirémbajtja e bazave té té dhénave té saj dhe shpérndarja
e skedaréve té zonés TLD népér serverat e emrave,
pavarésisht nése ndonjé nga kéto operacione éshté kryer
nga veté njésia apo jané jashté vendit, por duke
pérjashtuar situatat ku emrat TLD pérdoren nga njé
regjistér vetém pér pérdorimin e vet;

22. “Subjekti gé ofron shérbimet e regjistrimit té€ emrave
té domain-it” &shté njé regjistrues ose njé agjent gé
vepron pér llogari té regjistruesve, si njé ofrues i shérbimit
té regjistrimit té privatésisé ose proxy;

23. “Shérbimi digjital” &shté njé shérbim sipas pércaktimeve
né nenin 1, paragrafi 1, pika (b), té Direktivés (BE)
2015/1535 té Parlamentit Evropian dhe té Késhillit;

domenit té disponueshém publikisht pér pérdoruesit
fundoré té internetit; ose

b) shérbime autoritative pér zgjidhjen e emrave té
domenit pér pérdorim nga palét e treta, me
pérjashtim té serveréve té emrave rrénje;
25.Ofrues i shérbimit té¢ menaxhuar” nénkupton
njé ent qé ofron shérbime né lidhje me instalimin,
menaxhimin, funksionimin ose mirémbajtjen e
produkteve té TIK-ut, rrjeteve, infrastrukturés,
aplikacioneve ose ¢do rrjeti dhe sistemet e tjera té
informacionit, népérmjet asistencés ose
administrimit aktiv té kryer ose né ambientet e
klientéve ose né distancg;

26. ""Ofrues i menaxhuar i shérbimit té sigurisé"
nénkupton njé ofrues shérbimi t& menaxhuar gé
kryen ose ofron ndihmé pér aktivitetet né lidhje me
menaxhimin e rrezikut té sigurisé kibernetike.
27."Organizaté kérkimore' nénkupton njé
subjekt gé ka si géllim parésor té kryejé kérkime
zhvillimi té aplikuara ose eksperimentale me
synimin pér té shfrytézuar rezultatet e atij kérkimi
pér géllime komerciale, por gé nuk pérfshijné
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24. “Shérbim i besuar” éshté njé shérbim sipas
pércaktimeve né nenin 3, pika (16), té Rregullores (BE)
nr. 910/2014;

25. “Ofrues i shérbimit té besuar” éshté njé ofrues sipas
pércaktimeve né nenin 3, pika (19), té Rregullores (BE)
nr. 910/2014;

26. “Shérbimi i kualifikuar i besuar” éshté sipas
pércaktimeve né nenin 3, pika (17), té Rregullores (BE)
nr. 910/2014;

27. “Ofruesi i kualifikuar i shérbimit té besuar” éshté njé
ofrues i kualifikuar i shérbimit té besuar sipas
pércaktimeve né nenin 3, pika (20), té Rregullores (BE)
nr. 910/2014;

28. “Tregu online” &shté njé treg online si¢ pércaktimeve né
nenin 2, pika (n), té direktivés 2005/29/KE té Parlamentit
Evropian dhe té Késhillit (31);

29. “Motor kérkimi online” &shté njé motor kérkimi online

institucionet arsimore.

28. “Pika e shkémbimit té internetit” (internet
exchange point) , éshté njé infrastrukturé rrjeti gé
lejon ndérlidhjen e mé shumé se dy sistemeve
autonome té pavarura, kryesisht pér té lehtésuar
shkémbimin e trafikut té internetit, siguron
ndérlidhje vetém me sistemet autonome si dhe nuk
kérkon qé trafiku i internetit gé kalon midis dy
sistemeve autonome pjesémarrése té kalojé pérmes
njé sistem té treté autonom dhe nuk cenon ose
ndérhyn né njé trafik té tillé.

29. “Produkt TIK”, nénkupton njé element ose njé
grup elementésh té njé rrjeti ose sistemi
informacioni.

30. “Procese TIK”, nénkupton njé grup aktivitetesh
pér té kryer projektimin, zhvillimin, ofrimin, ose
mirémbajtjen njé produkt ose shérbim TIK.

31. “Pérmbajtje té démshme pér fémijén” sipas
kétij ligji ka té njéjtin kuptim me pérkufizimin e
dhéné né legjislacionin né fuqi pér té drejtat dhe
mbrojtjen e fémijés.

32.""Platformé e shérbimeve té rrjeteve sociale"
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sipas pércaktimeve né nenin 2, pika (5), té Rregullores
(BE) 2019/1150 té Parlamentit Evropian dhe té Késhillit
(32);

30. “Shérbimi cloud computing” éshté njé shérbim digjital
gé mundéson administrimin sipas kérkesés dhe akses
distancé té llogaritshme dhe té shpérndara.

31. “Shérbim i gendrés sé té dhénave (data centre)” éshté
njé shérbim gé pérfshin struktura té dedikuara té
centralizuara, pér ndérlidhjen dhe funksionimin e
pajisjeve té IT dhe pajisjeve té rrjetit qé ofrojné ruajtjen
e té dhénave, pérpunimin dhe shérbimet e transportit

32. “Rrijeti i ofrimit té pérmbajtjes” &shté njé rrjet
serverésh té shpérndaré gjeografikisht me
disponueshméri té larté, akses ose shpérndarje té shpejté
té pérmbajtjes digjitale dhe shérbimeve pér pérdoruesit e
internetit né emér té ofruesve té shérbimeve;

33. “Platforma e shérbimeve té rrjeteve sociale” éshté njé
platformé gé u mundéson pérdoruesve fundoré té

nénkupton njé platformé gé u mundéson
pérdoruesve fundoré té lidhen, ndajné, zbulojné dhe
komunikojné me njéri-tjetrin népérmjet pajisjeve té
shumta, vecanérisht pérmes bisedave, postimeve,
videove dhe rekomandimeve;

33.“Regjistri i emrave té domeineve me nivel té
larté.al” ose “regjistri i emrave té domaineve
TLD.al”, éshté regjistri me emrat e domaineve té
internetit té regjistruar né Republikén e Shqipérisé
me prapashtesén piké .al gé administrohet nga
Autoriteti pérgjegjés pér komunikimet elektronike
dhe postare, i cili harton, miraton dhe aplikon njé
rregullore té vecanté pér kété géllim. Regjistri
pérfshin emrat e domaineve (dhe néndomaineve)
ccTLD.al, té dhénat e poseduesve té tyre, historikun
e veprimeve me domainet me .al dhe sistemin teknik
ccTLD.al, i cili pérfshin funksionimin e serveréve
dhe pajisjeve té tjera té nevojshme, mirémbajtjen e
bazave té t& dhénave dhe shpérndarjen e skedaréve
té zonés TLD pér té béré té mundur aksesimin e
emrave té doMaineve me .al né internet, etj, té cilat
pérfshihen né rregulloren e sipércituar.
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kontaktojné , ndajné, zbulojné dhe komunikojné me njéri-
tjetrin népér pajisjeve té shumta, né ményré té vecante
népérmjet bisedave, postimeve, videove dhe
rekomandimeve.

4. “Pérfaqésues” éshté njé person fizik ose juridik i
themeluar né BE i caktuar né ményré eksplicite pér té
vepruar né emér té njé ofruesi shérbimi DNS, njé regjistri
emri TLD, njé subjekt gé ofron shérbime té regjistrimit té
emrit t€ domain, njé ofrues shérbimi kompjuterik cloud, njé
ofrues i data centre, njé ofrues rrjeti, njé ofrues i shérbimit
té internet, i njé motori kérkimi né internet ose i njé
platforme shérbimesh té rrjeteve sociale gé nuk éshté
themeluar né BE, i cili mund té adresohet nga njé autoritet
kompetent ose njé CSIRT né vend té veté subjektit né lidhje
me detyrimet e atij subjekti sipas késaj directive.

35. “Entitet i administratés publike” &shté njé subjekt qé
pérmbush me kriteret e méposhtme:

a) éshté krijuar me géllim té plotésimit té nevojave pér

34. “Rrjet dhe sistem i informacionit” éshté:

a) njé rrjet i komunikimeve elektronike sipas
pércaktimeve té béra né ligjin pér komunikimet
elektronike né fuqi;

b) ¢do pajisje ose grup i pajisjeve té lidhura ose
ndérlidhura, njé ose disa prej tyre, kryejné
pérpunimin automatik té té€ dhénave digjitale,
népérmjet njé programi;

c) té dhénat digjitale té ruajtura, té pérpunuara, té
marra ose té transmetuara nga elementé té
parashikuar n€ shkronjat “a” dhe “b” t€ késaj pike
pér funksionimin, pérdorimin, mbrojtjen dhe
mirémbajtjen e tyre.

35. “Rrezik i sigurisé kibernetike”, éshté njé
ngjarje, e identifikueshme me efekt t& mundshém
negativ pér siguriné e rrjeteve dhe sistemeve té
informacionit.

36. “Rrjeti i CSIRT-eve”, éshté rrjeti i krijuar nga
Direktiva (BE) nr.2022/2555 e Parlamentit dhe
Késhillit evropian, daté 14 dhjetor 2022, i pérbéré
nga CSIRT-et kombétare té shteteve anétare té BE-
sé& me géllimin promovimin e bashképunimit
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interesin e pérgjithshém dhe nuk ka njé karakter industrial
ose tregtar;

b) éshté person juridik q& mund té veprojé né emér té njé
subjekti;

c) financohet, pér pjesén mé té madhe, nga shteti, autoriteti
rajonal, ose nga organe té tjera té geverisése, éshté subjekt i
mbikéqyrjes sé menaxhimit nga kéto autoritete ose organe,
ka njé bord administrativ, menaxherial ose mbikéqyrés, mé
shumé se gjysma e anétaréve té té cilit emérohen nga shteti,
autoritetet rajonale ose organe té tjera geverisése;

d) ka kompetencén t'u drejtojé personave fiziké ose
juridiké vendime administrative ose rregullatore gé
prekin té drejtat e tyre né l8vizjen ndérkufitare té
personave, mallrave, shérbimeve ose kapitalit;

36. “Rrjet i komunikimeve elektronike publike” &shté njé
rrjet i komunikimeve elektronike publike si¢ pércaktohet
né nenin 2, pika (8), té Direktivés (BE) 2018/1972;

operacional té shpejté dhe efektiv midis tyre.

37. “Rrjeti Evropian i Organizatave Ndérlidhése
té Krizave Kibernetike (EU-CyCLONe)”, éshté
rrjeti i krijuar nga Direktiva (BE) nr.2022/2555 e
Parlamentit dhe Késhillit Evropian, daté 14 dhjetor
2022 me géllimin pér t& mbéshtetur koordinimin e
menaxhimit té incidenteve dhe krizave té sigurisé
kibernetike né shkallé té gjeré né nivel operacional
dhe pér té siguruar shkémbimin e informacionit
midis shteteve anétare t& BE-sé, institucioneve,
organeve, zyrave dhe agjencive té BE-sé.
38.“Rrjet i shpérndarjes sé pérmbajtjes'
nénkupton njé rrjet serverésh té shpérndaré
gjeografikisht me géllim sigurimin e
disponueshmérisé, aksesueshmérisé ose
shpérndarjes sé shpejté té pérmbajtjes dhe
shérbimeve dixhitale pér pérdoruesit e internetit né
emér té pérmbajtjes dhe ofruesve té shérbimeve;
39.“Rrjet i komunikimve publike elektronike”
éshté i njéjté me pérkufizimin e dhéné né
legjislacionin né fuqi pér komunikimet elektronike.
40. “Qéndrueshmeéria kibernetike”, i referohet
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37. “Shérbimi i komunikimeve elektronike” éshté njé
shérbim i komunikimeve elektronike si¢ pércaktohet né
nenin 2, pika (4), té Direktivés (BE) 2018/1972;

38. “Entitet” éshté cdo person fizik ose juridik i krijuar dhe i
njohur si i tillé sipas ligjit i cili duke vepruar nén emrin e
vet mund té ushtrojé té drejta dhe t'i nénshtrohet
detyrimeve;

39. “Ofrues i shérbimeve té menaxhuara” éshté njé thoté
njé ent qé ofron shérbime né lidhje me instalimin,
menaxhimin, funksionimin ose mirémbajtjen e produkteve,
rrjeteve, infrastrukturés, aplikacioneve TIK ose ¢do rrjeti
dhe sistemesh informacioni tjetér, népérmjet asistencés ose
administrimit aktiv té kryer ose né mjediset e klientéve ose
nga distance

40. “Ofrues i shérbimeve té menaxhuara té sigurisé”
&shté njé ofrues gé ofron asistencé pér aktivitetet gé kané té
béjné me menaxhimin e rriskut té sigurisé kibernetike;

41. “Organizaté kérkimore” éshté njé ent i cili ka si

aftésisé sé sistemeve té informacionit, pér té
mbrojtur té dhénat nga sulmet kibernetike, si dhe
aftésisé pér té rifilluar funksionimin normal té punés
brenda njé kohe e cila nuk ndikon né veprimtariné e
operatorit té infrastrukturés kritike ose té
réndésishme té informacionit, né rast té njé sulmi
kibernetik.

41. “Siguria e rrijetit dhe sistemeve té
informacionit”, éshté aftésia e rrjetit dhe e
sistemeve té informacionit pér t'i rezistuar né njé
nivel té caktuar sigurie ¢do veprimi gé
kompromenton disponueshméring, vértetésing,
integritetin dhe konfidencialitetin e t& dhénave té
ruajtura, té transmetuara ose té pérpunuara dhe
shérbimeve pérkatése té ofruara pérmes kétij rrjeti
ose sistemeve té informacionit.

42. “Siguria Kibernetike”, éshté térésia e
veprimeve té nevojshme pér t€ mbrojtur rrjetet dhe
sistemet e informacionit, pérdoruesit e kétyre
rrjeteve dhe sistemeve si dhe personat e tjeré té
prekur nga kércénimet kibernetike.

43. “Strategjia Kombétare pér Siguriné
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géllim té béjé kérkime ose té zhvillojé eksperimente me
géllimin pér t’i shfrytézuar rezultatet e kétij kérkimi pér
géllime pune, nuk pérfshihen institucione arsimore.

Kibernetike”, éshté njé dokument politikash qé
pércakton objektiva, plane dhe prioritete strategjike
pér siguriné e rrjeteve dhe sistemeve té
informacionit dhe krijimin e hapésirave kibernetike
té sigurta pér shogéring, né nivel kombétar.

44. “Skema e certifikimit té sigurisé kibernetike”,
éshté térésia e rregullave, kérkesave teknike,
standardeve dhe procedurave gé zbatohen pér
certifikimin ose vlerésimin e konformitetit té
produkteve, shérbimeve dhe proceseve gé lidhen me
siguriné kibernetike né TIK.

45. “Standard”, sipas kétij ligji ka té njéjtin kuptim
me pérkufizimin e dhéné né legjislacionin né fuqi
pér standardizimin.

46. “Specifikim teknik”, nénkupton njé dokument i
cili pércakton karakteristikat e kérkuara té njé
produkti si nivelet e cilésisé, performancés dhe
sigurisé, duke pérfshiré kérkesat e zbatueshme pér
produktin né lidhje me emrin me té cilin produkti
shitet, terminologjing, simbolet, metodat e testimit,
paketimi, shénjimi ose etiketimi dhe procedurat e
vlerésimit té konformitetit. Ky term mbulon
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gjithashtu metodat dhe proceset e prodhimit.

47. “Sistemi i emrave té domain-eve (DNS)”,
éshté njé sistem gé né ményré hierarkike shpérndan
emértime né njé rrjet qé pércjell kérkesat pér emrat e
domain-eve.

48. “Subjektet e tjera pérgjegjése né fushén e
sigurisé kibernetike”, jané institucionet eprore ose
rregullatore pérgjegjése pér fushén e veprimtarisé sé
sektoréve, sipas té ciléve kategorizohen
infrastrukturat kritike dhe té réndésishme té
informacionit.

49. “Skanim proaktiv” nénkupton kryerjen e njé
ose disa veprimeve paraprake té avancuara qé béjné
té mundur identifikimin, zbulimin dhe memorizimin
e rrezigeve me ndikim té konsiderueshém pérpara
shfagjes sé tyre.

50. “Shérbimi digjital”, nénkupton ¢do shérbim té
shoqérisé sé informacionit sipas pércaktimeve té
béra né ligjin pér tregtiné elektronike.

51. “Shérbim TIK"', nénkupton njé shérbim gé
konsiston plotésisht ose kryesisht né transmetimin,
ruajtjen, marrjen ose pérpunimin e informacionit me
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ané té rrjetit dhe sistemeve té informacionit.
52.“Shérbimet cloud computing” nénkupton njé
shérbim digjital g€ mundéson administrimin sipas
kérkesés dhe akses té gjeré né distancé né njé grup
té shkallézueshém dhe elastik té burimeve
kompjuterike té ndashme, duke pérfshiré vendin ku
burimet e tilla shpérndahen né disa lokacione.
53.""Shérbimi i gendrés sé té dhénave"
nénkupton njé shérbim gé pérfshin struktura, ose
grupe strukturash, té dedikuara pér té centralizuar
akomodimin, ndérlidhjen dhe funksionimin e
teknologjisé sé informacionit dhe pajisjeve té rrjetit
gé ofrojné ruajtjen, pérpunimin e té dhénave dhe
shérbimet e transportit sé bashku me té gjitha
objektet dhe infrastrukturat pér shpérndarjen e
energjisé dhe kontrollin mjedisor;

54 .“Shérbim i komunikimeve elektronike”, €shté
i njéjté me pérkufizimin e dhéné né legjislacionin né
fuqi pér komunikimet elektronike.

55. “Treg on-line”, éshté njé shérbim gé pérdor
software, duke pérfshiré njé fage interneti, pjesé té
njé fage interneti ose té njé aplikacioni, i operuar
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nga ose né emér té njé tregtari gé i lejon
konsumatorét té pérfundojné né distancé kontrata
me tregtaré ose konsumatoré té tjeré.

56. “Trajtimi i incidentit té sigurisé kibernetike”,
jané té gjitha procedurat e nevojshme pér
parandalimin, identifikimin, analizimin, reagimin
dhe rikuperimin ndaj njé incidenti té sigurisé
kibernetike.

57. “Vulnerabilitet” éshté njé dobési, ndjeshméri
ose defekt i produkteve ose shérbimeve TIK gé
mund té shfrytézohet nga njé kércénim kibernetik.

Neni 7
Strategjia Kombétare e Sigurisé kibernetike

1. Cdo Shtet Anétar miraton njé strategji kombétare té
sigurisé kibernetike qé parashikon objektivat strategjike,
burimet e nevojshme pér té arritur kéto objektiva dhe masat e
duhura politike dhe rregullatore, me qgéllim arritjen dhe
ruajtjen e njé niveli té larté té sigurisé kibernetike. Strategjia

Neni 6
Strategjia Kombétare pér Siguriné Kibernetike

1. Autoriteti &shté institucioni pérgjegjés pér
hartimin dhe monitorimin e Strategjisé Kombétare
pér Siguriné Kibernetike, i cili koordinon punén me
institucionet e tjera pérgjegjése pér siguriné
kibernetike.

2. Né hartimin e Strategjisé Kombétare té Sigurisé
Kibernetike, pércaktohen:

A6
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kombétare e sigurisé kibernetike pérfshin:

a) objektivat dhe pérparésité e strategjisé sé sigurisé
kibernetike té Shtetit Anétar g& mbulon né vecanti sektorét e
pérmendur né anekset | dhe II;

b) njé kuadér qeverisjeje pér té arritur objektivat dhe
pérparésité e pérmendura né pikén (a) té kétij paragrafi, duke
pérfshiré politikat e pérmendura né paragrafin 2;

¢) njé kuadér geverisjeje qé gartéson rolet dhe pérgjegjésité e
paléve té interesuara pérkatése né nivel kombétar, qgé
mbéshtet bashképunimin dhe koordinimin né nivel kombétar
midis autoriteteve kompetente, pikave té vetme té kontaktit
dhe CSIRT-ve sipas késaj direktive, si dhe koordinimin dhe
bashképunimin midis kétyre organeve dhe autoriteteve
kompetente sipas akteve ligjore t& Bashkimit specifik té
sektorit;

d) njé mekanizém pér té identifikuar pasurité pérkatése dhe
njé vlerésim té rrezigeve né até shtet anétar;

a) objektivat dhe prioritetet e strategjisé sé sigurisé
kibernetike pér sektorét e pérmendur né Aneksin |
dhe Aneksin Il té kétij ligji;

b) njé kuadér ligjor pér té arritur objektivat dhe
prioritetet e pérmendura né shkronjén “ a”, pika 2 e
kétij neni si dhe politikat e pérmenduara né pikén 3
té kétij neni.

c) njé kuadér ligjor qé pércakton rolet dhe
pérgjegjésité e aktoréve pérkatés né nivel kombétar,
duke mbéshtetur bashképunimin dhe koordinimin né
nivel kombétar ndérmjet autoriteteve kompetente,
pikén e vetme té kontaktit dhe CSIRT-ve sipas kétij
ligji, si dhe koordinimin dhe bashképunimin
ndérkombétar;

¢) programet e trajnimit, ndérgjegjésimit dhe
edukimit;

d) identifikimin e masave gé sigurojné gatishmériné,
reagimin dhe rikuperimin nga incidentet, duke
pérfshiré bashképunimin ndérmjet sektorit publik
dhe privat;

dh) njé plan té identifikimit té aseteve dhe vlerésimit
té rrezikut té sigurisé kibernetike;
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e) njé identifikim té masave Q€ sigurojné pérgatitjen,
reagimin dhe rimékémbjen nga incidentet, duke pérfshiré
bashké&punimin midis sektorit publik dhe atij privat;

f) njé listé té autoriteteve dhe paléve té interesuara té
ndryshme té pérfshira né zbatimin e strategjisé kombétare té
sigurisé kibernetike;

g) njé kuadér politikash pér koordinimin e zgjeruar midis
autoriteteve  kompetente sipas késaj direktive dhe
autoriteteve kompetente sipas Direktivés (BE) 2022/2557 me
géllim té ndarjes sé informacionit mbi rreziget, kércénimet
kibernetike dhe incidentet, si dhe mbi rreziget, kércénimet
dhe incidentet jo-kibernetike dhe ushtrimin e detyrave
mbikéqyrése, sipas nevojés;

(h) njé plan, duke pérfshiré masat e nevojshme, pér té rritur
nivelin e pérgjithshém té ndérgjegjésimit té qytetaréve pér
siguriné kibernetike.

2. Si pjesé e strategjisé kombétare té sigurisé kibernetike,

e) listén e aktoréve té ndryshém qé do té pérfshihen
né zbatimin e strategjisé.

3. Strategjia pérmban né vecanti politikat si vijojné:
a) adresimin e sigurisé kibernetike né zinxhirin e
furnizimit pér produktet TIK dhe shérbimet TIK gé
pérdoren nga subjektet pér ofrimin e shérbimeve té
tyre;

b) menaxhimin e vulnerabiliteve, duke pérfshiré
promovimin dhe koordinimin pér zbulimin e
vulnerabiliteteve;

¢) promovimin e zhvillimit dhe integrimit té
teknologjive té avancuara gé synojné zbatimin e
masave moderne té menaxhimit té rriskut té sigurisé
kibernetike;

¢) promovimin dhe zhvillimin e trajnimeve mbi
siguriné kibernetike edukimin, aftésité né siguri
kibernetike, ndérgjegjésimin, nisma pér kérkim dhe
zhvillim, si dhe udhézime mbi praktikat dhe
kontrollet mé t& mira té higjienés kibernetike, pér
qytetarét, palét e interesuara dhe subjektet e kétij
ligji;

d) mbéshtetjen e institucioneve akademike dhe
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Shtetet Anétare miratojné né vecanti politikat:

a) adresimin e sigurisé kibernetike né zinxhirin e furnizimit
pér produktet e TIK-ut dhe shérbimet e TIK-ut gé pérdoren
nga njésité pér ofrimin e shérbimeve té tyre;

b) mbi pérfshirjen dhe specifikimin e kérkesave lidhur me
siguriné kibernetike pér produktet e TIK-ut dhe shérbimet e
TIK-ut né prokurimet publike, pérfshiré né lidhje me
certifikimin e sigurisé  kibernetike, enkriptimin dhe
pérdorimin e produkteve me burim té€ hapur té sigurisé
kibernetike;

¢) menaxhimin e dobésive, duke pérfshiré nxitjen dhe
lehtésimin e zbulimit té koordinuar t& sémundshmérisé sipas
nenit 12, paragraphe 1).

d) lidhur me mbajtjen e disponueshmérisé, integritetit dhe
konfidencialitetit té pérgjithshém té thelbit publik té
internetit té hapur, duke pérfshiré, kur éshté e nevojshme,
siguriné kibernetike té kabllove t& komunikimit nénujore;

kérkimore pér té zhvilluar, pérmirésuar dhe
promovuar mjetet e sigurisé kKibernetike dhe
infrastrukturés sé rrjetit;

dh) promovimin e mbrojtjes aktive kibernetike.
4. Strategjia Kombétare e Sigurisé Kibernetike,
hartohet pér njé periudhe 5 vjecare dhe miratohet
me vendim té Késhillit t& Ministrave.
5.Strategjia shogérohet nga plani i veprimit i cili
hartohet nga Autoriteti né koordinim me
institucionet pérgjegjése té sigurisé kibernetike, i cili
hartohet té paktén pér njé periudh dy vjecare dhe
miratohet me vendim té Késhillit t&¢ Ministrave.
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e) nxitjen e zhvillimit dhe integrimit té teknologjive té
pérparuara pérkatése gé synojné té zbatojné masat moderne
té menaxhimit té rrezikut té sigurisé kibernetike;

f) promovimin dhe zhvillimin e edukimit dhe trajnimit mbi
siguriné kibernetike, aftésité né cybersécurité, sensibilizimin
dhe nismat e kérkimit dhe zhvillimit, si dhe udhézime mbi
praktikat dhe kontrollet e mira té higjienés kibernetike, qé
synojné qytetarét, palét e interesuara dhe entitetet;

g) mbéshtetjen e institucioneve akademike dhe kérkimore
pér té zhvilluar, pérmirésuar dhe nxitur vendosjen e mjeteve
té sigurisé kibernetike dhe infrastrukturés sé rrjetit té sigurt;

h) duke pérfshiré procedurat pérkatése dhe mjetet e duhura
pér ndarjen e informacionit pér t& mbéshtetur shkémbimin
vullnetar té informacionit té sigurisé kibernetike ndérmjet
njésive né pérputhje me ligjin e BE-S§;

i) forcimin e elasticitetit kibernetik dhe vijés bazé té
higjienés kibernetike t& ndérmarrjeve té vogla dhe té€ mesme,
né vecanti atyre gé pérjashtohen nga fushéveprimi i késaj
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direktive, duke ofruar udhézime dhe ndihmé lehtésisht té
arritshme pér nevojat e tyre specifike;

j) nxitjen e mbrojtjes aktive kibernetike.

3. Shtetet anétare njoftojné strategjité e tyre kombétare té
sigurisé kibernetike prané Komisionit brenda tre muajve nga
miratimi i tyre. Shtetet anétare mund té pérjashtojné
informacionin gé lidhet me siguriné e tyre kombétare nga
kéto njoftime.

4. Shtetet anétare vlerésojné strategjité e tyre kombétare té
sigurisé kibernetike né baza té rregullta dhe té paktén cdo
pesé vjet né bazé té treguesve kryesoré té performancés dhe,
kur éshté e nevojshme, pérditésojné ato. ENISA ndihmon
Shtetet Anétare, sipas kérkesés sé tyre, né zhvillimin ose
azhornimin e njé strategjie kombétare té sigurisé kibernetike
dhe té treguesve kryesoré té performancés pér vlerésimin e
késaj strategjie, né ményré gé ta harmonizojné até me
kérkesat dhe detyrimet e pércaktuara né kété direktivé.
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Neni 8 .
Autoritet kompetente dhe pika e vetme e kontaktit Neni 7
Autoriteti Pérgjegjés pér Siguring F
1. Cdo Shtet Anétar cakton ose krijon njé ose mé shumé Kibernetike
autoritete kompetente pérgjegjése pér siguriné Kibernetike si o i} o
dhe pér detyrat mbikéqyrése té pérmendura né kapitullin V11 1.Autoriteti Kombgtar pér Siguriné
(autoritetet kompetente). Kibernetike éshté organ rregullator
pérgjegjés pér mbikéqyrjen dhe zbatimin e
2. Autoritetet kompetente té pérmendura né pikén 1 A7 | legjislacionit pér siguriné kibernetike né
monitorojné zbatimin e kétij ligji né nivel kombétar. A9 | Republikén e Shqipérisé.
3. Cdo shtet anétar cakton njé piké té vetme kontakti. Kur 11 2 AUK.)”F.e t'.eShF.e nje pEI.’.S(.)n“jUI’IdIk publik,
njé Shtet Anétar cakton ose krijon vetém njé autoritet A me sell_n_e T.|ra.n €, e varesl e .
kompetent sipas pikés 1, ky autoritet kompetent éshté 18 Kryeministrit, i cili financohet nga buxheti

gjithashtu pika e vetme e kontaktit pér até Shtet Anétar.

4. Cdo piké e vetme kontakti ushtron funksionin e
koordinimit pér té siguruar bashképunimin ndérkufitar té
autoriteteve té shtetit té tij anétar me autoritetet pérkatése té
shteteve té tjera anétare dhe, kur éshté e pérshtatshme, me
Komisionin dhe ENISA-n, si dhe pér t& siguruar
bashképunimin ndér-sektorial me autoritetet e tjera

i shtetit dhe burime té tjera té ligjshme.

3. Autoriteti né marrédhénie me palét e
treta pérfagésohet nga Drejtori i
Pérgjithshém.

4. Marrédhéniet e punés té Drejtorit té
Pérgjithshém dhe punonjésve té Autoritetit
rregullohen né bazé té dispozitave té ligjit
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kompetente brenda shtetit té tij anétar.

5. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente dhe pika e vetme té kontaktit té kené burimet e
duhura pér té kryer, né ményré efektive dhe efikase, detyrat
gé u jané caktuar dhe né kété ményré pér té pérmbushur
objektivat e kétij ligji.

6. Cdo Shtet Anétar njofton Komisionin pa vonesé pér emrin
e autoritetit kompetent té pérmendur né pikén 1 dhe pér
pikén e vetme té kontaktit t& pérmendur né pikén 3, si dhe
detyrat e kétyre autoriteteve dhe pér ¢cdo ndryshim té
mévonshém té tij. Cdo shtet anétar bén publike emrin e
autoritetit té tij kompetent. Komisioni do té béjé njé listé té
pikave té vetme té kontaktit pér t’i publikuar.

nr.7961, daté 12.7.1995 “Kodi i Punés i
Republikés sé Shqipérisé™, i ndryshuar.

5. Drejtori i Pérgjithshém dhe népunésit e
njésive teknike té pérmbajtjes sé
Autoritetit, pérve¢ pagés sipas kategorive té
pagés sé pércaktuar me vendim té Késhillit
té Ministrave, pérfitojné njé shtesé pér
natyré té vecanté pune, né masén deri né
800 000 (tetégind mijé) leké né muaj. Masa
e shtesés pér natyré té vecanté pune pér
secilén kategori pércaktohet me vendim té
Késhillit t& Ministrave.

6. Pjesé e strukturés dhe organikés sé
Autoritetit Kombétar pér Siguriné
Kibernetike éshté Qendra Kombétare
Operacionale e Sigurisé Kibernetike
pérgjegjése pér monitorimin e sigurisé
kibernetike, simulmeve si dhe pércaktimin
e masave shtesé pér operatorét e
infrastrukturave té informacionit pér njé
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reagim sa mé té shpejté dhe efikas ndaj
incidenteve apo sulmeve kibernetike.

7. Organizimi dhe funksionimi i Autoritetit
miratohet me vendim té Késhillit té
Ministrave.

Neni 9

Kompetencat e Autoritetit Kombétar pér
Siguriné Kibernetike

Autoriteti Kombétar pér Siguriné
Kibernetike né pérputhje me pércaktimet e
béra né kété ligj ushtron kompetencat e
méposhtme:

a) identifikon dhe Klasifikon infrastrukturat
kritike dhe té réndésishme té informacionit;

b) vepron si piké gendrore kontakti né nivel
kombétar dhe ndérkombétar, si dhe
koordinon dhe bashkérendon punén me
institucionet e tjera né fushén e sigurisé

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI | VENDIT ADERUES
PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe Neni Pérmbaitja Pérpgt_h Shénime
renca shméria

kibernetike pér zgjidhjen e incidenteve
kibernetike;

c) vepron né cilésiné e CSIRT-it Kombétar
dhe CERT-it;

¢) pércakton dhe kontrollon zbatimin e
masave té sigurisé kibernetike, gé duhet té
aplikohen nga operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit;

d) bashképunon dhe shkémben
informacione té réndésishme me operatorét
e infrastrukturave kritike dhe té
réndésishme té informacionit, né lidhje me
té dhénat né sisteme, kur ato jané té
rrezikuara pér shkak té njé incidenti
kibernetik;

dh) asiston operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit
né menaxhimin e incidenteve kibernetike;
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e) kryen monitorim aktiv té
infrastrukturave kritike dhe té réndésishme
té informacionit népérmjet informacioneve
té marra nga platformat e jashtme té
ngritura nga Autoriteti ose operatorét e
infrastrukturave té informacionit si dhe
nga platformat e brendshme me kérkesé
nga operatorét e infrastrukturave té
informacionit géllim evidentimin dhe
parandalimin e veprimeve keqdashése;

€) vleréson dhe analizon nivelin e sigurisé
kibernetike sé sistemeve té infrastrukturave
kritike dhe té réndésishme té informacionit,
népérmjet kontrolleve dhe simulimeve té
vazhdueshme si dhe pércakton masa shtesé
pér operatorét e infrastrukturave té
informacionit pér njé reagim sa mé té
shpejté dhe efikas ndaj incidenteve apo
sulmeve kibernetike. Metodologjia pér
vlerésimin dhe analizimin e sigurisé
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kibernetike miratohet me vendim té
Keéshillit té Ministrave.

f) regjistron organet e vlerésimit té
konformitetit pér Siguriné Kibernetike pér
vlerésimin e masave té sigurisé kibernetike;

g) krijon dhe administron regjistrin e
dokumentimit té incidenteve té sigurisé
kibernetike;

gj) raporton né ményré periodike né lidhje
me incidentet kibernetike prané ENISA dhe
organizmave té tjera ndérkombétare né
kuadér té angazhimeve té Republikés sé
Shqipérisé pér ¢éshtjet e sigurisé
kibernetike;

h) kryen aktivitete ndérgjegjésimi né
fushén e sigurisé kibernetike, pér té gjitha
grupet e shoqérisé;

i) ndérvepron me gendrén e sigurisé
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kibernetike, pér té krijuar dhe ngritur
kapacitetet e burimeve njerézore né fushén
e sigurisé kibernetike;

j) Autoriteti, me Urdhér té Drejtorit té
Pérgjithshém, dhe né bashképunim me
operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit zhvillon dhe
nxit, sa heré vlerésohet e nevojshme,
trajnime pér personelin e kétyre
operatoréve né kuadér té pérmbushjes me
efektivitet té larté té detyrave.

Neni 11

Subjektet e tjera pérgjegjése pér siguriné
kibernetike

Subjekte té tjera pérgjegjése pér siguriné e
rrjeteve dhe sistemeve té informacionit né
Republikén e Shqipérisé jané si mé poshté
vijon:
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a) Institucionet pérgjegjése té sigurisé dhe
mbrojtjes kibernetike:

i. Ministria pérgjegjése pér sektorin e
energjisé dhe transportit,
telekomunikacionit dhe shérbimit postar;

ii. Ministria pérgjegjése pér rendin dhe
siguriné publike;

iii. Ministria pérgjegjése pér sektorin e
ekonomisé dhe financés;

iv. Ministria pérgjegjése pér sektorin e
kujdesit shéndetésor;

v. Ministria pérgjegjése pér mjedisin,
turizmin, mbrojtjen e territorit dhe
funksione té tjera té lidhura me té;

vi. Ministria pérgjegjése pér bujgésiné dhe
funksione té tjera té lidhura me té;

vii. Agjencia Kombétare e Shogérisé sé
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Informacionit (AKSH]I);

viii. Policia e shtetit, institucioni pérgjegjés
pér ruajtjen e rendit e té sigurisé publike;

ix. Autoriteti Komunikimeve Elektronike
dhe Postare (AKEP);

X. Institucionet e tjera pérgjegjése pér
ruajtjen dhe pérpunimin e té dhénave
geveritare;

xi. Cdo institucion tjetér publik i pavarur qé
administron infrastruktura té informacionit
né kuptim té kétij ligji;

b) Subjektet pérgjegjése pér ofrimin e
shérbimeve té sektoréve:

i. subjektet qé ofrojné shérbime né sektorét
e energjisé, pérfshiré sektorét e energjisé
elektrike, gazit, naftés dhe energjisé
bérthamore;
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ii. subjektet gé ofrojné shérbime né
sektorét e transportit ajror, detar,
hekurudhor, rrugor postar dhe
telekomunikacioni;

iii. subjektet gé ofrojné shérbime né
sektorét e ekonomisé, financés,
infrastrukturés sé tregut financiar, sektorin
bankar, si dhe sektorét mikrofinanciare;

iv. subjektet gé ofrojné shérbime né tregun
e siguracioneve, shogérité e sigurimit.

v. subjektet qé ofrojné shérbime né sektorét
e kujdesit té ndihmés shéndetésore té
autorizuar dhe té akredituar nga autoritetet
pérgjegjése;

vi. subjektet qé ofrojné shérbime né
sektorét e mjedisit, turizmit, mbrojtjes sé
territorit dhe autoritetet territoriale
pérgjegjése pér furnizimin dhe
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shpérndarjen e ujit té pijshém;

vii. subjektet gé ofrojné shérbime né
sektorét e infrastrukturés digjitale,
telekomunikacionit, si dhe shérbimet
digjitale;

viii. subjektet gé ofrojné shérbime né
sektorin arsimor né veganti kur kryejné
veprimtari kérkimore kritike;

ix. cdo sektor tjetér gé ofron shérbime
népérmjet rrjeteve dhe sistemeve té
nformacionit objekt i kétij ligji.

Neni 18
Pikat e kontaktit

1.Operatorét e infrastrukturave kritike dhe
té réndésishme té informacionit caktojné
pikat e kontaktit sipas pércaktimeve té béra
né kété ligj.
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2. Né té dhénat pér pikat e kontaktit pér
personat juridiké publiké dhe privaté
pérfshihen:

a) emri,
b) adresa e selisé,

¢) numri i identifikimit (NUIS) té personit
juridik ose numri i ngjashém, i caktuar
jashté vendit, dhe

¢) té dhénat e personit té kontaktit gé éshté
i autorizuar té veprojé né emér té
operatorit, pérfshiré adresén e email-it,
rangjet IP dhe numrat e telefonit.

3. Pikat e kontaktit, raportohen nga
operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, prané
CSIRT-it kombétar dhe CSIRT-it sektorial,
brenda 15 ditéve pas hyrjes né fuqi té listés
sé infrastrukturave kritike dhe té
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réndésishme té informacionit, t& miratuar
me Vendim té Késhillit t& Ministrave.
4. Cdo ndryshim né té dhénat e pikave té
kontaktit i komunikohen zyrtarisht CSIRT-
it kombétar dhe CSIRT-it sektorial, nga
operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit brenda 7
ditéve kalendarike.
Neni 9 .
Kuadri kombétaré pér menaxhimin té krizave kibernetike Neni 28
Kriza kibernetike
1. Cdo Shtet Anétar cakton ose krijon njé ose mé shumé A ) . o
autoritete kompetente pérgjegjése pér menaxhimin e 28 1.N@ rastet kur nga subjektet pérgjegjése té
incidenteve dhe krizave té sigurisé kibernetike né shkallé t& A | Slgurise kibernetike éshté e pamundur té F
gjeré (autoritetet e menaxhimit t& krizave kibernetike). hg | Shmanget njé kércénim kibernetik drejt
Shtetet anétare sigurojné gé kéto autoritete té kené burimet e rrjeteve dhe sistemeve té informacionit
duhura pér té kryer, né ményré efektive dhe efikase, detyrat Autoriteti né koordinim me subjektet e tjera
gé u jané caktuar. Shtetet anétare sigurojné koherencé me pérgjegjése té sigurisé dhe mbrojtjes, sipas
A9 kouadrin ekzistues pér menaxhimin krizave né nivel pikés 1 té nenit 11, t& kétij ligji, i propozon
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kombétar. menjéheré Kryeministrit shpalljen e

2. Kur njé Shtet Anétar cakton ose krijon mé shumé se njé
autoritet t¢ menaxhimit té krizave kibernetike sipas pikés 1,
ai duhet té gartésoje se cili nga kéto autoritete duhet té
shérbejé si koordinator pér menaxhimin e incidenteve dhe
krizave té sigurisé kibernetike né shkallé té gjeré.

3. Cdo shtet anétar identifikon, kapacitetet, asetet dhe
procedurat gé mund té vendosen né rast krize pér géllimet e
kétij ligji.

4. Cdo Shtet Anétar miraton njé plan kombétar té incidentit
té sigurisé kibernetike né shkallé té gjeré dhe té reagimit ndaj
krizave, ku jané pércaktuar objektivat dhe marréveshje pér
menaxhimin e incidenteve dhe krizave té sigurisé kibernetike
né shkallé té gjeré. Ky plan do té pércaktojé, né ményré té
veganté

(a) objektivat e masave dhe aktivitetet e gatishmérisé né
nivel kombétar;

(b) detyrat dhe pérgjegjésité e autoriteteve t& menaxhimit té
krizave kibernetike;

gjendjes sé krizés kibernetike dhe masat
emergjente pér zgjidhjen e situatés.

2.Gjendja e krizés kibernetike shpallet me
vendim té Késhillit t&¢ Ministrave, me
propozimin e Kryeministrit. Vendimi pér
shpalljen e gjendjes sé krizés kibernetike
njoftohet né media.

3.Gjendja e krizés kibernetike shpallet pér
njé periudhé kohore deri né shtaté dité. Kjo
periudhe mund té zgjatet né ményré té
pérséritur, né varési té kompleksitetit té
situatés kibernetike, me vendim t& Késhillit
té Ministrave. Periudha maksimale e
shpalljes sé gjendjes sé krizés kibernetike
nuk duhet té kalojé 30 dité.

4.Gjaté periudhés sé gjendjes sé krizés
kibernetike, Drejtori i Pérgjithshém i
Autoritetit, informon Kryeministrin né
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(c) procedurat e menaxhimit té krizave kibernetike, duke
pérfshiré integrimin e tyre né kuadrin ligjor kombétar pér
menaxhimin e krizave dhe kanalet e komunikimit pér
shkémbimin té informacionit;

(d) masat kombétare té pérgatitjes, duke pérfshiré ushtrimet
dhe aktivitetet e trajnimit;

(e) subjektet publike dhe private dhe infrastrukturat e tyre;
(f) procedurat dhe marréveshjet kombétare ndérmjet
autoriteteve dhe organeve té tjera kombétare pér té siguruar
pjesémarrjen efektive té Shtetit Anétar pér té koordinuar
menaxhimin e incidenteve dhe krizave té sigurisé kibernetike
né shkallé té gjeré né nivel BE.

5. Brenda tre muajve nga pércaktimi ose krijimi i autoritetit
té menaxhimit té krizave kibernetike té pérmendura né pikén
1, ¢cdo Shtet Anétar njofton Komisionin pér emrin e
autoritetit té tij si dhe pér ¢do ndryshim né vijim. Shtetet
anétare i dérgojné Komisionit dhe rrjetit evropian té
organizatave ndérlidhése té krizave kibernetike (EU-
CyCLONe) informacionin pérkatés lidhur me kérkesat e
pikés 4 né lidhje me incidentin e tyre kombétar né shkallé té
gjeré té sigurisé kibernetike dhe planet e reagimit ndaj

lidhje me ecuriné dhe zgjidhjen e késaj
gjendjeje, si dhe pér kércénimet reale té
mundshme.

5.Gjaté gjendjes sé krizés kibernetike,
Autoriteti koordinon menaxhimin e krizés
si dhe ka té drejté té nxjerré vendime me
karakter té pérgjithshém ose t& marré masa
mbrojtése té natyrés sé pérgjithshme dhe
kundérmasa.

6. Kundérmasat e nxjerra nga Autoriteti
para vendosjes sé gjendjes sé krizés
kibernetike mbeten né fuqi pér aq kohé sa
kéto kundérmasa nuk bien né kundérshtim
me masat emergjente té deklaruara nga
Késhilli i Ministrave.

7. Autoriteti koordinon veprimet e té gjitha
strukturave pérgjegjése pér zgjidhjen e
gjendjes sé krizés kibernetike.

8. Né pérputhje me pércaktimet e béra sa
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krizave brenda tre muajve nga miratimi i kétyre planeve.
Shtetet Anétare mund té pérjashtojné informacionin deri né
até masé gé éshté e nevojshme pér siguriné e tyre kombétare.

mé sipér Autoriteti miraton njé plan
kombétar pér reagimin ndaj incidenteve té
sigurisé kibernetike né shkallé té gjéré dhe
ndaj krizés kibernetike, i cili pércakton:

a) objektivat dhe masat e pérgatitjes né
nivel kombétar si dhe aktivitetet;

b) detyrat dhe pérgjegjésité e subjekteve
pérgjegjése pér menaxhimin e krizés
kibernetike;

c)procedurat e menaxhimit té kizés
kibernetike, duke pérfshiré integrimin e
tyre né kuadrin ligjor kombétar té
menaxhimit té pérgjithshém té krizés
kibernetike si dhe kanalet e shkémbimit t&
informacionit;

¢) masat kombétare té pérgatitjes , duke
pérfshiré ushtrimet dhe aktivitetet e
trajnimit;
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d) palét pérkatése publike dhe private su
dhe infrastruktura e pérfshirg;

dh) procedurat dhe marréveshjet kombétare
ndérmjet Autoritetit dhe organeve
pérkatése kombétare pér té siguruar
pjesémarrjen efektive dhe mbéshtetjen né
menaxhimin e koordinuar té incidenteve té
sigurisé kibernetike dhe krizave kibernetike
né shkallé té gjeré né nivel kombétar.

9.Procedurat pér identifikimin,
klasifikimin, pérshkallézimin dhe
menaxhimin e krizés kibernetike
pércaktohen me vendim té Késhillit té
Ministrive.

Neni 29

Ekipi pérgjigjes ndaj emergjencave dhe
krizés sé sigurisé kibernetike — CERT

1.Me géllim trajtimin né kohé dhe me
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eficencé té emergjencave dhe krizés sé
sigurisé kibernetike, né pérputhje me
pércaktimet e kétij ligji, krijohet prané
Autortietit njé strukturé ad-hoc, rast pas
rastii quajtur “ekipi i pérgjigjes ndaj
emergjencave té sigurisé kibernetike —
CERT.

2.CERT-i, pérbéhet nga eksperté té fushés,
té cilét thirren nga Autoriteti pér hartimin e
planit t& masave té emergjenceés,
menaxhimin dhe zgjidhjen e emergjencave
dhe krizés kibernetike.

3. CERT-i gjaté ushtrimit té detyrave té tij
ka detyrimin e respektimit té parimit té
konfidencialitetit.

4.Ngritja, ményra e organizimit dhe
funksionimit, t¢ CERT-it pércaktohen me
vendim té Késhillit t&¢ Ministrave.
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Neni 10 .
Ekipet e reagimit ndaj incidenteve té sigurisé kompjuterike Neni 15
Al0 | (CSIRTs) CSIRT-et sektoriale dhe CSIRT-et prané operatoréve
té infrastrukturave té informacionit.
1. Cdo shtet anétar cakton ose krijon njé ose mé shumé . o o o
CSIRT. CSIRT-té mund té caktohen ose té krijohen brenda 1. Subjektet pérgjegjése pér ofrimin e shérbimeve
njé autoriteti kompetent. CSIRT-té jané né pérputhje me sipas pércaktimeve t€ béra né nenin 11 té kétij ligji,
kérkesat e pércaktuara né nenin 11, pika 1), t& mbulojné ngrené né strukturén e vet CSIRT-in sektorial,
sektorét, nénsektorét té pérmendura né anekset | dhe 11 si dhe A | pérgjegjés pér incidentet e sigurisé kibernetike. =
do té jené pérgjegjése pér trajtimin e incidenteve mbi bazén e 15

njé procedure pércaktuar.

2. Shtetet anétare duhet té sigurojné gé ¢cdo CSIRT té keté
burimet e duhura pér té kryer né ményré efektive detyrat e
veta, si¢ éshté pércaktuar né nenin 11, pika 3.

3. Shtetet anétare duhet té sigurojné qé ¢do CSIRT té keté

2. Operatori i infrastrukturés kritike dhe operatori i
infrastrukturés sé réndésishme té informacionit ngre
né strukturén e vet ekipin e pérgjigjes ndaj
incidenteve té sigurisé kibernetike, CSIRT-in.

3.CSIRT-et pérmbushin kérkesat si vijojné:

a) sigurojné njé nivel té larté té disponueshmérisé sé
kanaleve té tyre té komunikimit duke shmangur
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né dispozicion njé infrastrukturé komunikimi dhe
informacioni té pérshtatshme, té sigurt dhe té géndrueshme,
népérmijet sé cilés té shkémbejé informacion me subjektet
thelbésore dhe té réndésishme dhe palét e tjera té interesuara.
Pér kété géllim, Shtetet Anétare duhet té sigurojné qé ¢do
CSIRT té kontribuojé né vendosjen e tools té sigurta pér
shkémbimin té informacionit.

4. CSIRT-té duhet té bashképunojné dhe, kur éshté e
nevojshme, té shkémbejné informacionin e duhur né

pérputhje me nenin 29 me komunitetet sektoriale ose
ndérsektoriale té su

bjekteve thelbésore dhe té réndésishme.

5. CSIRT-té duhe té marrin pjesé né rishikimet né pérputhje
me nenin 19.

6. Shtetet anétare duhet té sigurojné bashképunimin efektiv,
efikas dhe té sigurt t& CSIRT-ve té tyre né rrjetin CSIRTS.

7. CSIRT-té mund té krijojné marrédhénie bashképunimi
me ekipet kombétare té reagimit ndaj incidenteve té sigurisé

cfarédo lloj déshtimi pér t'u kontaktuar dhe pér té
kontaktuar palét e tjera né ¢cdo kohé duke specifikuar
garté kanalet e komunikimit;

b) ambientet e tyre dhe sistemet mbéshtetése té
informacionit jané té vendosura né vende té sigurta;

C) jané té pajisur me njé sistem té pérshtatshém pér
menaxhimin dhe drejtimin e kérkesave, veganérisht
pér té lehtésuar dorézimet né ményré gé kéto té jené
efektive dhe eficente;

¢) sigurojné konfidencialitetin dhe besueshméringé e
operacioneve té tyre;

d) kané personel té mjaftueshém dhe té trajnuar pér té
siguruar disponueshmériné e shérbimeve té tyre né
¢do kohé si dhe pér kété géllim mund té marrin pjesé
né rrjete té bashképunimit ndérkombétar;

dh) jané té pajisur me sisteme shtesé kompensimi pér
té siguruar vazhdimésiné e shérbimeve té tyre.

4. Rregullat teknike té funksionimit t&¢ CSIRT-eve
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kibernetike me vendet e treta. Si pjesé e marrédhénieve té
tilla té bashképunimit, Shtetet Anétare lehtésojné
shkémbimin efektiv, efikas dhe té sigurt té informacionit me
ekipet kombétare té reagimit ndaj incidenteve té sigurisé
kibernetike té vendeve té treta, duke pérdorur protokollet
pérkatése té shkémbimit té informacionit, duke pérfshiré
Protokolli I Drites (traffic light protocol). CSIRT-té mund té
shkémbejné informacionin me ekipet kombétare té reagimit
ndaj incidenteve té sigurisé kibernetike t& vendeve té treta,
duke pérfshiré t& dhénat personale né pérputhje me ligjin e
BE pér mbrojtjen e té dhénave.

8. CSIRT-té mund té bashképunojné me ekipet kombétare té
reagimit ndaj incidenteve té sigurisé kompjuterike té
vendeve té treta ose me organizma ekuivalenté té vendeve té
treta, né géllim ofrimin e ndihmés pér siguriné kibernetike.

9. Cdo Shtet Anétar njofton Komisionin pa vonesé pér
identitetin e CSIRT-sé té pérmendur né pikén 1 té kétij neni
dhe té CSIRT-te té pércaktuara si koordinator sipas nenit 12,
pika 1), mbi detyrat e tyre pérkatése né lidhje me subjektet
thelbésore dhe té réndésishme dhe pér ¢do ndryshim né

prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit dhe CSIRT-eve
sektoriale pércaktohen né rregulloren e miratuar me
urdhér té Drejtorit té Pérgjtihshém té Autoritetit.

5. Ményra e ngritjes e CSIRT-eve sektoriale
pércaktohet me Vendim té Késhillit t¢ Ministrave.
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10. Shtetet anétare mund té kérkojné asistencé nga ENISA-s
pér krijimin e CSIRT-ve té tyre.
Article 11 )
Kérkesat, kapacitetet teknike dhe detyrat e CSIRT-ve Neni 13
Detyrat dhe pérgjegjésité e CSIRT-it Kombétar
All | 1. CSIRT-té duhet té respektojné kérkesat si mé poshté: y perojed)
a) CSIRT-té duhet té sigurojné njé nivel té larté té A EKkipi i Pérgjigjes ndaj Incidenteve té Sigurisé
disponueshmérisé sé kanaleve té tyre t& komunikimit duke 13 Kibernetike, prané Autoritetit pérmbush detyrat dhe
shmangur pikat e déshtimit dhe duhet té kené disa mjete pér A pérgjegjésité e méposhtme:
t'u kontaktuar dhe pér té kontaktuar me té tjerét né ¢cdo kohé; 15 | a) komunikon né ménvré aktive népdrmiet nié
ata duhet té specifikojné garté kanalet e komunikimit dhe do A _) uni N ) _y ) v ] P _J ) J“ F
t'i b&jné ato t& njohura me ata té cilét duhet t8 " infrastrukturé komunikimi dhe informacioni té
bashképunojné; A pérshtatshme, té sigurt dhe té géndrueshme , pérmes
b) ambjentet e CSIRT-ve dhe sistemet e informacionit duhet 17 sé cilés kryhet shkémbimi i informacionit me

té jené né vende té sigurta;

c) CSIRT-té duhet té pajisen me njé sistem té pérshtatshém
pér menaxhimin dhe drejtimin e kérkesave, né ményré té
vecanté pér té lehtésuar arritjen e kérkesés né ményre
efektive;

operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, me géllim gé té
sigurohet vazhdimésia e veprimtarisé sé tyre né ¢do
kohé dhe pa ndérprerje;
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d) CSRT-té duhet té sigurojné konfidencialitetin dhe té jené
té besueshém gjaté e aktivitetit té tyre;

e) CSIRT-té duhet té kené njé staf té pérshtatshém pér té
siguruar disponueshmériné e shérbimeve té tyre né ¢cdo kohé
dhe duhet té sigurohen qé stafi té jeté trajnuar si¢ duhet;

f) CSIRT-té duhet té pajisen me sisteme dhe hapésiré pune
rezervé pér té siguruar vazhdimésiné e shérbimeve té tyre.
CSIRT-t& mund t& marrin pjesé né rrjetet e bashképunimit
ndérkombétar.

CSIRT-té do té pajisen me sisteme redundant dhe backup pér
té siguruar vazhdimésiné e shérbimeve té tyre. CSIRT-té
mund té marré pjesé né rrjetet e bashképunimit
ndérkombétar.

2. Shtetet anétare duhet té sigurojné gé CSIRT-t e tyre té
kené aftésité teknike té nevojshme pér té kryer detyrat e
pérmendura né pikén 3. Shtetet anétare duhet té sigurojné
burime té mjaftueshme gé t'u jepen CSIRT-ve té tyre pér té
arritur gé personeli i tyre té keté mundéssi né zhvillimin
aftésive teknike.

3. Detyrat e CSIRTS si mé poshté:

b) ndérvepron me operatorét e infrastrukturave kritike
dhe té réndésishme té informacionit, népérmjet
platformave té dedikuara pér shpérndarje té
informacionit dhe raportimin e incidenteve kibernetike
pér menaxhimin dhe trajtimin e tyre.

¢) monitoron, analizon dhe menaxhon kércénimet
kibernetike, vulnerabilitetet dhe incidentet né nivel
kombétar dhe ofron asistencé teknike pér
infrastrukturat kritike dhe té réndésishme té
informacionit sipas kérkesés nga operatorét e
infrastrukturave té informacionit;

¢) vepron né cilésiné e koordinatorit pér identifikimin
vulnerabiliteteve né rrjetet dhe sistemet e
infrastrukturave té informacionit;

d) monitoron né bashképunim me operatorét e
infrastrukturave kritike dhe té réndésishme té
informacionit, rrjetet dhe sistemet né infrastrukturat e
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a) monitorimin dhe analizimin e kércénimeve kibernetike,
vulnerabiliteteve dhe incidenteve né nivel kombétar, me
kérkesgé, duke ofruar ndihmé pér subjektet thelbésore dhe té
réndésishme né lidhje me monitorimin né kohé reale ose né
¢do kohé né rrjetet dhe sistemet e tyre t€ informacionit;

b) dhénien e paralajmérimeve, alarmeve, njoftimeve dhe
shpérndarjen e informacionit pér subjektet thelbésore dhe té
réndésishme, si dhe pér autoritetet kompetente dhe palét té
tjera té pérfshira pér kércénime, vulnerabilitete dhe
incidentet kibernetike, nése éshté e mundur né kohé reale ose
né ¢do kohé;

c) pérgjigjen ndaj incidenteve dhe dhénien e ndihmés pér
subjektet thelbésore dhe té réndésishme, kur éshté e
zbatueshme;

d) mbledhjen dhe analizimin e té€ dhénave dhe ofrimin e
analizés dinamike té rrezikut dhe incidenteve dhe
ndérgjegjésimin e situatés né lidhje me siguriné kibernetike;
e) duke siguruar, me kérkesé té njé subjekti thelbésor ose té
réndésishém, njé skanim proaktiv té rrjetit dhe sistemeve té
informacionit té subjektit sé interesuar pér té zbuluar
vulnerabiliteteve me ndikim potencial.

f) pjesémarrjen né rrjetin e CSIRT-ve dhe dhénien e ndihmés

tyre mbi incidente té sigurisé kibernetike apo sulme
kibernetike;

dh) trajton incidentet kibernetike né bashképunim me
operatorét e infrastrukturave kritike dhe té réndésishm
té informacionit dhe jep zgjidhje konkrete duke u
bazuar né politikat dhe masat e pércaktuara né kété
ligj, si dhe bashké&punon me institucionet pérkatése
ligjzbatuese kur dyshon pér elementé té krimit
kibernetike;

e) paralajméron, njofton dhe shpérndan informacion
prané infrastrukturave kritike dhe té réndésishme té
informacionit si dhe subjekteve pérgjegjése, né lidhje
me rreziget e mundshme, vulnerabilitetet dhe
incidentet kibernetike;

€) mbledh dhe analizon té dhénat népérmjet hetimit
digjital dhe ofron analizé dinamike té riskut dhe t&
incidentit, si dhe kryen ndérgjegjésimin pér situatén
aktuale té sigurisé kibernetike;

f) siguron ruajtjen e logeve té incidenteve té
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reciproke né pérputhje me kapacitetet dhe kompetencat e
tyre ndaj anétaréve té tjeré té rrjetit t¢ CSIRT-ve sipas
kérkesés sé tyre;

g) kur éshté e zbatueshme, duke vepruar si koordinator me
géllim zbulimin e vulnerabiliteteve sipas pércaktimit té nenit
12(1);

h) duke kontribuar né vendosjen e tools-ve té sigurta pér
shkémbimin e informacionit sipas nenit 10, pika 3).
CSIRT-té mund té kryejné skanim proaktiv jo ndérhyrés té
sistemeve té rrjetit dhe informacionit té aksesueshme
publikisht té subjekteve thelbésore dhe té réndésishme. Njé
skanim i tillé duhet t& kryhet pér té zbuluar sistemet e rrjetit
dhe informacionit té pambrojtura ose té konfiguruara né
ményré té pasigurt dhe pér té informuar subjektet pérkatése.
Njé skanim i tillé nuk do té keté ndikim negativ né
funksionimin e shérbimeve té subjektit.

Gjaté kryerjes sé detyrave té pérmendura né pikén e parg,
CSIRT-té duhet té prioritizojné detyrat mbi bazén e njé
rreziku t& mundshém.

4. CSIRT-té duhet t& krijojné marrédhénie bashképunimi me
palét e interesuara né sektorin privat, me géllim arritjen e

evidentuara ose té raportuara pér njé periudhé té
pércakuar né rregulloren e miratuar me urdhér té
Drejtorit té Pérgjithshém té Autoritetit;

g) kryen skanime proaktive té rrjeteve dhe sistemeve t
informacionit té operatoréve té infrastrukturave kritike
dhe té réndésishme té informacionit me géllim
identifikimin e vulnerabiliteteve, me impakt té larté té
mundshém duke béré me dije paraprakisht operatorin
infrastrukturés sé informacionit pér té gjithé elementét
tekniké dhe ligjoré té kryerjes sé kétyre skanimeve;

gj) vleréson kur infrastruktura éshté né njé situaté me
risk té larté dhe kryen veprime reaktive, né
bashképunim me infrastrukturén pas vénies ne dijeni t
ndodhjes sé incidentit kur shérbimi i ofruar nga
infrastruktura ka ndaluar sé funksionuari pér mé shum
se 4 oré. Metodologjia pér vlerésimin e riskut té
infrastrukturés pércaktohet me udhézim té Drejtorit té
Pérgjithshém té Autoritetit pas konsultimit me
operatorét e infrastrukturave kritike dhe té réndésishm
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objektivave té kétij ligji.

5. Pér té lehtésuar bashképunimin e pérmendur né pikén 4,
CSIRT-té duhet té promovojné adoptimin dhe pérdorimin e
praktikave té pérbashkéta ose té standardizuara, skemave té
klasifikimit dhe taksonomive né lidhje me:

a) procedurat e trajtimit té incidenteve;

b) menaxhimin e krizave; dhe

c) koordinimin me géllim zbulimin e vulnerabiliteteve sipas
pércaktimit té nenit 12(1);

té informacionit;

h) kontrollon zbatimin e masave té sigurisé kibernetik
nga operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit;

i) i pérgjigjet ¢do infrastrukture, né zbatim té
procedurave té sigurisé, pér té mbéshtetur né ményré
aktive zgjidhjen e incidenteve;

j) analizon dhe pérgatit masa té natyrés sé veganté
sipas incidentit kibernetik dhe i komunikon ato tek
CSIRT-et sektoriale dhe CSIRT-et prané operatoréve
té infrastrukturave kritike dhe té réndésishme té
informacionit;

k) pérgatit dhe miraton me urdhér te Drejtorit te
Pérgjithshém té Autoritetit udhézues, politika dhe
rregullore pér t& harmonizuar dhe pérmirésuar
procedurat e menaxhimit té incidenteve kibernetike;

[) mban regjistrin elektronik té pikave té kontaktit me
té dhénat e pércaktuara né shkronjén “f” té nenit 16
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dhe nenit 18 té kétij ligji;
II) simulon rrjetet dhe sistemet pér té gjetur pikat e

dobéta té infrastrukturés duke njoftuar paraprakisht
operatorét;

m) analizon incidentin pér té gjetur shkakun e tij si
edhe koordinon aktivitetin me operatorét, CSIRT-et
sektoriale, institucionet ndérkombétare dhe geveritare
kur e shikon té arsyeshme;

n) CSIRT-i Kombétar bashképunon me rrjetin e
CSIRT-eve ndérkombétaré dhe ofron asistencé té
pérbashkét té bazuar né kapacitetet dhe kompetencat €
tij, pér anétarét pjesé e kétij rrjeti sipas kérkesés;

nj) koordinon me Policiné e Shtetit dhe ¢do institucior
pérkatés pér té ruajtur dhe mundésuar mbledhjen e
provave kur dyshon pér elementé té krimit kibernetik
apo veprave té tjera penale té lidhura me to né
infrastrukturat e informacionit.
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Neni 15

CSIRT-et sektoriale dhe CSIRT-et prané operatoréve
té infrastrukturave té informacionit

1. Subjektet pérgjegjése pér ofrimin e shérbimeve sipa
pércaktimeve té béra né nenin 11 té kétij ligji, ngrené
né strukturén e vet CSIRT-in sektorial, pérgjegjés pér
incidentet e sigurisé kibernetike.

2. Operatori i infrastrukturés kritike dhe operatori i
infrastrukturés sé réndésishme té informacionit ngre n
strukturén e vet ekipin e pérgjigjes ndaj incidenteve té
sigurisé kibernetike, CSIRT-in.

3. CSIRT-et pérmbushin kérkesat si vijojné:

a) sigurojné njé nivel té larté té disponueshmérisé sé
kanaleve té tyre t& komunikimit duke shmangur
c¢farédo lloj déshtimi pér t'u kontaktuar dhe pér té
kontaktuar palét e tjera né ¢do kohé duke specifikuar
garté kanalet e komunikimit;
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b) ambientet e tyre dhe sistemet mbéshtetése té
informacionit jané té vendosura né vende té sigurta;

C) jané té pajisur me njé sistem té pérshtatshém pér
menaxhimin dhe drejtimin e kérkesave, vecanérisht pg
té lehtésuar dorézimet né ményré gé kéto té jené
efektive dhe eficente;

¢) sigurojné konfidencialitetin dhe besueshméring e
operacioneve té tyre;

d) kané personel té mjaftueshém dhe té trajnuar pér té
siguruar disponueshmériné e shérbimeve té tyre né ¢d
kohé si dhe pér kété géllim mund té marrin pjesé né
rrjete t& bashképunimit ndérkombétar;

dh) jané té pajisur me sisteme shtesé kompensimi pér
té siguruar vazhdimésiné e shérbimeve té tyre.

4. Rregullat teknike té funksionimit t¢ CSIRT-eve
prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit dhe CSIRT-eve
sektoriale pércaktohen né rregulloren e miratuar me
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urdhér té Drejtorit té Pérgjithshém té Autoritetit.
5. Ményra e ngrities e CSIRT-eve sektoriale
pércaktohet me Vendim té Késhillit t& Ministrave.

Neni 16
Detyrat e CSIRT-it sektorial

Ekipi i pérgjigjes pér incidentet e sigurisé kibernetike
né infrastrukturat kritike dhe té réndésishme té
informacionit, CSIRT-i sektorial, ushtron detyrat si m
poshté vijon:

a) bashképunon me Autoritetin pér identifikimin e
infrastrukturave kritike dhe té réndésishme té
informacionit né Republikén e Shqipérisé;

b) bashkérendon punén me CSIRT-in kombétar pér
rritjen e nivelit té sigurisé kibernetike né
infrastrukturat kritike dhe té réndésishme té
informacionit qé administrojné operatorét pérkatés
sipas fushés sé tyre té veprimtarisé;

¢) mban pérgjegjési pér raportimin e incidenteve
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kibernetike té ndodhura né infrastrukturat kritike dhe

té réndésishme té informacionit gé administrohen prej
tyre dhe nga operatorét, sipas fushés sé veprimtarisé s¢
tyre;

¢) ruan loge té incidenteve té evidentuara ose té
raportuara pér njé periudhé té pércaktuar né
rregulloren e miratuar me urdhér té Drejtorit té
Pérgjithshém té Autoritetit;

d) koordinon me operatorét e infrastrukturave kritike
dhe té réndésishme té informacionit pér mbrojtjen ngg
incidentet e sigurisé kibernetike té sistemeve dhe
rrjeteve qé ato administrojné;

dh) njofton CSIRT-in kombétar menjéheré pasi
identifikon incidentin, si dhe e njofton kété té fundit n
rast té zgjidhjes sé shpejté té incidentit t&¢ ndodhur né
infrastrukturat q& administrojné;

e) sipas rastit, siguron ndihmé pér operatorét e
infrastrukturave té informacionit si dhe ju vé né
dispozicion informacionin e nevojshém gé mund té
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lehtésojé trajtimin efektiv té incidentit;

€) siguron rritje té kapaciteteve té stafit népérmjet
trajnimeve dhe certifikimeve periodike sipas sektoréve
gé mbulojné;

f) cakton pikén e kontaktit, e raporton prané CSIRT- i
Kombeétar, si dhe lajméron pér ¢do ndryshim té
ndodhur brenda 7 ditéve kalendarike;

g) bashképunon me palét e interesuara né sektorin
privat, me géllim pérmbushjen e objektivave té kétij
ligji.

gj) zbaton politikat e sigurisé kibernetike né nivel
sektorial.

Neni 17

Detyrat e CSIRT-it prané operatoréve té
infrastrukturave kritike té informacionit dhe té
réndésishme té informacionit

1. Operatori i infrastrukturés kritike té informacionit
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ngre né strukturén e vet Ekipin e Pérgjigjes ndaj
Incidenteve té Sigurisé Kibernetike, CSIRT-in.

2. Operatori i infrastrukturés sé réndésishme té
informacionit pérfshin né strukturén e tij personin
pérgjegjés pér reagimin ndaj incidenteve té sigurisé
kibernetike.

3. CSIRT-i prané operatoréve kryen kéto detyra:

a) monitoron rrjetet dhe sistemet e informacionit né
infrastrukturén e tyre kritike ose té réndésishme té

informacionit mbi incidente té sigurisé kibernetike apq
sulme té mundshme kibernetike;

b) identifikon dhe kategorizon incidentin, si dhe
vleréson shtrirjen dhe démin e shkaktuar prej tij;

c) trajton incidentin dhe jep zgjidhje konkrete duke u
bazuar né politikat dhe masat e pércaktuara né kété
ligj, si dhe bashképunon me institucionet pérkatése
ligjzbatuese kur dyshon pér element té krimit
kibernetiké apo veprave té tjera penale té lidhura me
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té;
¢) parandalon incidente t& ngjashme né té ardhmen
duke marré masa parandaluese;

d) pérgatit dhe dérgon prané CSIRT -it kombétar
raportet e incidenteve sipas formatit dhe afateve té
pércaktuara né kété ligj dhe né rregulloren e miratuar
me urdhér té Drejtorit té Pérgjithshém té Autoritetit;

dh) ruan loge pér njé periudhé té pércaktuar né
rregulloren e miratuar me urdhér té Drejtorit té
Pérgjithshém té Autoritetit;

e) mban dhe ruan kronologjiné e té gjitha provave té
incidentit né pérputhje me dispozitat e kétij ligji dhe
legjislacionin né fugi pér mbrojtjen e té dhénave
personale;

€) raporton prané CSIRT—it kombétar dhe CSIRT-it
sektorial ¢do incident té sigurisé Kibernetike té
ndodhur né infrastrukturat e tyre;

f) zbaton politikat e sigurisé kibernetike né nivel
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institucional.

Neni 12 Neni 14

Koordinimin me géllim zbulimin e vulnerabiliteteve dhe njé Zbulimi i vulnerabiliteteve

database evropiane pér vulnerabilitete 1.CSIRT-i kombétar identifikon, analizon si dhe
ofron asistencé pér operatorét e infrastrukturave té

1. Cdo Shtet Anétar duhet té caktojé njé nga CSIRT-€ e tij si informacionit né rast té njé vulnerabiliteti té

koordinator me qéllim té zbulimin e vulnerabiliteteve. identifikuar kryesisht apo té raportuar nga operatorét

CSIRT i caktuar si koordinator duhet té veprojé si njé i e infrastrukturave té informacionit.

besuar, duke lehtésuar, ndérveprimin midis personit natyror

ose juridik gé raporton njé vulnerabilitet dhe prodhuesit ose ’16‘4 2.CSIRT-i kombétar né cilésiné e koordinatorit pér F

ofruesit té produkteve TIK ose shérbimeve TIK potencialisht
té pambrojtura, me kérkesé té secilés palé. Detyrat e CSIRT-
Al2 | sé té pércaktuara si koordinator pérfshijné:

a) identifikimin dhe kontaktin me subjektet e interesuara;

b) ndihmén ndaj personave natyroré ose juridiké gé
raportojné njé vulnerabilitetet; dhe

c) negocimin e afateve kohore té zbulimit dhe menaxhimin e
vulnerabiliteteve gé prekin shumé subjekte.

zbulimin e vulnerabiliteteve ushtron kéto detyra:

a) identifikon dhe kontakton me subjektet e
interesuara;

b) ndihmon personat fiziké ose juridiké gé
raportojné njé vulnerabilitetet;
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Shtetet anétare duhet sigurojné qé personat fiziké ose
juridikeé té jené né gjendje té raportojné, né ményré anonime,

CSIRT-i i caktuar si koordinator duhet té sigurojé gé té
kryhen veprime korrekte né lidhje me vulnerabilitetin e
raportuar dhe té sigurojé anonimitetin e personit natyror ose
juridik gé raporton kété vulnerabilitet. Kur njé
vulnerabilitetet i raportuar mund té keté njé ndikim té
réndésishém mbi subjeket né mé shumé se njé Shtet Anétar,
CSIRT-i i caktuar si koordinator i ¢do Shteti Anétar kur
&shté e nevojshme, bashképunon me CSIRT-té e tjera té
caktuara si coordinatoré brenda rrjetit t&¢ CSIRT-ve.

2. ENISA duhet té zhvillojé dhe mirémbajé njé database
evropiane pér vulnerabilitete, pasi té konsultohet me Grupin
e Bashképunimit. Pér kété géllim, ENISA do té krijojé dhe
mirémbajé sistemet, politikat dhe procedurat e duhura té
informacionit dhe do té miratojé masat e nevojshme teknike
dhe organizative pér té garantuar siguriné dhe integritetin e
database evropiane té vulnerabilitetit, me qéllim pér t'u
mundésuar subjekteve, pavarésisht nése ato jané né fushén e
zbatimit té kétij ligji, si dhe furnizuesit té rrjetit dhe

njé vulnerabilitetet prané CSIRT-sé té caktuar si koordinator.

¢) negocion afatet kohore té zbulimit dhe
menaxhimit té vulnerabiliteteve qé prekin shumé
subjekte.

3. CSIRT-i kombétar né cilésiné e koordinatorit pér
zbulimin e vulnerabiliteteve siguron marrjen e
veprimeve korrekte nga operatorét e infrastrukturave
té informacionit né lidhje me vulnerabilitetin e
raportuar dhe siguron anonimitetin e operatorit gé
raporton kété vulnerabilitet.

4. Kur njé vulnerabilitet i raportuar prek
infrastrukturat e informacionit té shteteve té tjera,
CSIRT-i kombétar, kur éshté e nevojshme,
bashképunon me CSIRT-té e tjera té caktuara si
koordinatoré mbi bazén e njé marréveshjeje sipas
pércaktimeve ligjore ne fugi.

5. CSIRT-i kombétar zhvillon dhe mirémban njé
regjistér té vulnerabiliteteve té konstatuara, i cili
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sistemeve té informacionit, t& zbulojné dhe regjistrojné, né pérmban té dhénat si vijon:
baza vullnetare, vulnerabilitete té njohura publikisht né
produktet TIK apo shérbimet TIK. Té gjithé palét e a) informacion gé pérshkruan vulnerabilitetin;
interesuara do té kené akses né database-n rreth
vulnerabiliteteve, gé gjenden né kété database evropiane té b) produktet TIK ose shérbimet TIK e prekura dhe
vulnerabiliteteve. Kjo database duhet té pérfshijé: niveli i cenueshmérisé né lidhje me rrethanat né té
a) informacionin gé pérshkruan vulnerabilitetin; cilat mund té shfrytézohet;
b) produktet e afektuar TIK ose shérbimet e TIK-ut dhe
severiteti i vulnerabilitet pérsa i pérket rrethanave né té cilat ¢) udhézime né lidhje me zgjidhjet e dhéna pér
mund té shfrytézohet; zbutjen e rreziget gé vijné nga vulnerabilitetet e
c) disponueshmériné e patch-eve pérkatése dhe, né mungesé zbuluara.
té patch-eve té disponueshme, udhézime té ofruara nga
autoritetet kompetente ose CSIRT-t duke ju drejtuar
pérdoruesve vulnerabél té€ produkteve TIK dhe shérbimeve
TIK, se si mund té zbuten rrisqet gé vijné nga
vulnerabilitetet e zbuluara.
Neni 13 .
Bashképunimi né nivel kombétar A Neni 33
Al3 F

1. Né gofté se jané té ndara, autoritetet kompetente, pika e
vetme e kontaktit dhe CSIRT-ti né té njéjtin Shtet Anétar

3p | Bashképunimi né nivel kombétar

1. Autoriteti koordinon veprimtariné e tij me
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bashképunojné me njéra-tjetrén né lidhje me pérmbushjen e
detyrimeve té pércaktuara né kétij ligji.

2. Shtetet anétare duhet té sigurojné gé CSIRT-t e tyre ose,
kur éshté e zbatueshme autoritetet kompetente, té marrin
njoftime pér incidente té réndésishme sipas nenit 23 dhe
kércénime, kibernetike dhe and near misses pursuant to
Article 30.

3. Shtetet anétare duhet té sigurojné gé CSIRT-t e tyre ose,
kur éshté e zbatueshme, autoritetet e tyre kompetente té
informojné pér incidentet ose kércénimet kibernetike, pikat
té vetme té kontaktit dhe near misses submitted pursuant to
this Directive.

4. Pér té siguruar gé detyrimet e autoriteteve kompetente,
pikés sé vetme té kontaktit dhe CSIRT-t té kryhen né ményré
efektive, Shtetet anétare, té sigurojné bashképunimin e duhur
midis kétyre organeve dhe autoriteteve té zbatimit té ligjit,
autoriteteve t& mbrojtjes sé té dhénave, autoriteteve
kombétare sipas Rregullores (KE) nr. 300/2008 dhe (BE)
2018/1139, organeve mhikéqgyrése sipas Rregullores (BE) nr

institucionet e sigurisé dhe té mbrojtjes si dhe
bashképunon me subjektet e tjera pérgjegjése pér
siguriné kibernetike sipas pércaktimeve té béra né
kété ligj.

2. CSIRT-et prané operatoréve, CSIRT-et sektoriale
kané detyrimin pér té bashképunuar né ¢do kohé me
CSIRT-i Kombétar dhe Autoritetin, né pérmbushje
té detyrimeve dhe pérgjegjésive gé rrjedhin nga ky
ligj.

3. Né pérputhje me pikén 1 té kétij neni Autoriteti:
a) bashképunon me Policiné e Shtetit dhe
institucionet  pérkatése né rastet kur nga
informacioni i siguruar pér efekt té kétij ligji,
dyshon pér elementé té krimit kibernetiké ose
veprave té tjera penale té lidhura me to;

b) bashképunon me institucionin pérgjegjés pér
siguriné e informacionit té klasifikuar, né rastet kur
merr dijeni, mbi kércénime té mundshme né rrjetet e
klasifikuara, té infrastrukturave té informacionit,
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910/2014, autoritetet kompetente sipas Rregullores (BE)
2022/2554, autoritetet rregullatore kombétare sipas
Direktivés (BE) 2018/1972, autoritetet kompetente sipas
Direktivés (BE) 2022/2557, si dhe autoritetet kompetente
sipas akteve té tjera ligjore té Bashkimit né sektorin, brenda
atij Shteti Anétar.

5. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente sipas késaj direktive dhe autoritetet e tyre
kompetente sipas Direktivés (BE) 2022/2557 té
bashképunojné dhe shkémbejné informacion né ményré té
rregullt né lidhje me identifikimin e subjekteve kritike, mbi
rrisget, kércénimet kibernetike dhe incidentet, si dhe mbi
rreziget, kércénimet dhe incidentet jo-kibernetike,
kércénimet dhe incidentet gé prekin subjektet e identifikuara
si subjektet kritike sipas Direktivés (BE) 2022/2557, dhe
masat e marra né pérgjigje té rrisqeve, kércénimeve dhe
incidenteve té tilla. Shtetet anétare duhet té sigurojné
gjithashtu gé autoritetet e tyre kompetente sipas késaj
direktive dhe autoriteteve té tyre kompetente sipas
Rregullores (BE) nr. 910/2014, Rregullores (BE) 2022/2554
dhe Direktivés (BE) 2018/1972 té shkémbejné informacion,
duke pérfshiré incidentet dhe kércénimet kibernetike.

objekt i kétij ligji;

c) bashképunon me institucionin pérgjegjés pér
komunikimet elektronike dhe postare, AKEP, pér
siguriné e rrjeteve dhe shérbimeve té komunikimeve
elektronike si dhe pér mbylljen e fageve me
pérmbajtje té paligjshme dhe IP-ve gé gjenerojné
sulme, malware;

¢) bashképunon me autoritetin kombétar pér
mbrojtjen e té dhénave personale, né rastet kur
trajtohen incidente né infrastrukturat e informacionit
té cilat rezultojné né pérhapje té paligjshme té té
dhénave personale.
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6. Shtetet anétare thjeshtojné menyrén e raportimit té
njoftimeve népérmjet mjeteve teknike bazuar né nenet 23
dhe 30.
Neni 14 . Neni
Grupi i Bashképunimit Neni 35 percakton
Grupi i bashképunimit ngritjen e njé
1. Pér t& mbéshtetur dhe lehtésuar bashképunimin strategjik L . e grupi
dhe shkémbimin e informacionit midis Shteteve Anétare, si Autoriteti merr pjesé né aktivitetet e grupit ¢ bashképuni
dhe pér té forcuar besimin, éshté krijuar njé Grup bashképunimit té pérbeéré nga perfagésues té mi mes
Al4 | Bashképunimi. Shteteve Anétare té Bashkimit Evropian, Komisionit institucionev
Evropian dhe Agjencisé sé Bashkimit Evropian pér e té shteteve
2. Grupi i Bashképunimit kryen detyrat e tij né bazén e A | Rrjetin dhe Siguring e Informacionit (ENISA) duke F anétare.
programeve dy vjecare té punés té pérmendura né pikén 7. 35 | kontribuar kryesisht pér: Shqiperia
3. Grupi i Bashképunimit pérbéhet nga pérfagésues té e - . - ende nuk
Shteteve Anétare, Komisionit dhe ENISA-s. The European a)_Shk_emblmln. & informacionit dhe praktikave mé té eshte pjese e
External Action Service duhet té marr pjesé né aktivitetet e mira lidhur me: BE-se por ne

Grupit té Bashképunimit si vézhgues. Autoritetet
Mbikéqyrése Evropiane (ESASs) dhe autoritetet kompetente
sipas Rregullores (BE) 2022/2554 mund té marrin pjesé né
aktivitetet e Grupit té Bashképunimit né pérputhje me nenin

i.kércénimet kibernetike dhe incidentet e sigurisé
kibernetike;

ii.vulnerabilitetet;

perputhje me
percaktimet
e bera ne
nenin 14 té
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47, pikénl, té kétij ligji. iii.trajnimet dhe rritjen e kapaciteteve; Direktives
Kur éshté e nevojshme, Grupi i Bashképunimit mund té ftojé iV ndéraieqisimin né fushé iqurisé kib ike: eshte
Parlamentin Evropian dhe pérfagésuesit e paléve té Iv.ndérgjegjesimin ne fushen e sigurise kibernetike; perafruar ky
interesuara pérkatése té marrin pjesé né punén e tij. v.standardet dhe specifikimet teknike; nene duke
Komisioni duhet do té sigurojé sekretariatin. o } . i shprehur
4. Grupi i Bashképunimit duhet t keté detyrat e méposhtme: vi.identifikimin e operatoréve kritik dhe t¢ gatishmerine
a) té ofrojé udhézime pér autoritetet kompetente né lidhje me réndésishme té informacionit; e shtetit

transpozimin dhe zbatimin e késaj direktive

b) té ofrojé udhézime pér autoritetet kompetente né lidhje me
zhvillimin dhe zbatimin e politikave pér koordinimin dhe
zbulimin e vulnerabiliteve, si¢ pérmendet né nenin 7, germa
ne

c) té shkémbejé praktikat mé té mira dhe informacion lidhur
me zbatimin e késaj direktive, duke pérfshiré kércénimet
kibernetike, incidentet, vulnerabilitett, mungesat e aférta,
fushatat sensibilizuese, trajnimet, ushtrime pér t’u aftésuar,
ngritjen e kapaciteteve, standardet dhe specifikimet teknike
si dhe identifikimin e subjekteve thelbésore dhe té
réndésishme sipas nenit 2, pikés 2, pika b) deri né (e);

d) pér té shkémbyer késhilla dhe pér té bashképunuar me
Komisionin pér iniciativat e reja té politikave té sigurisé
kibernetike dhe konsistencén e pérgjithshme té kérkesave té

vii.iniciativat e reja té politikave té sigurisé
kibernetike dhe kérkesave té sektoréve specifike pér
siguriné kibernetike;

viii.zbatimin e akteve ligjore t& Bashkimit té
sektoréve specifik qé pérmbajné dispozita mbi.
siguriné kibernetike;

b)Vlerésimin e procesit té rrezikut té zinxhirit té
furnizimit né nivelin e BE-sé lidhur me shérbi)met
TIK, sistemet TIK dhe produktet TIK.

c)Rastet e ndihmés reciproke, duke pérfshiré
pérvojat, rezultatet dhe veprimet e pérbashkéta
ndérkufitare;

shqiptar per
t
ebashkepunu
ar me
Grupine
Bashkepuni
mit sipas
percaktimev
ete
Direktives.
Ky nen hyn
ne fugi me
anetaresimin
e Republikes
se
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sektoréve specifike pér siguriné kibernetike; ¢) Politikat pér veprimet vijuese pas incidenteve dhe Shaiperise
e) pér té shkémbyer késhilla dhe pér té bashképunuar me krizave té sigurisé kibernetike né shkallé té gjeré ne BE.

Komisionin pér projekt-aktet ose aket e miratuara sipas késaj
direktive;

f) té shkémbejé praktikat dhe informacionet mé té mira me
institucionet, organet, zyrat dhe agjencité pérkatése té
Bashkimit;

g) té shkémbejné piképamje mbi zbatimin e akteve ligjore té
Bashkimit té sektoréve specifik gé pérmbajné dispozita mbi
siguriné kibernetike;

h) kur éshté e nevojshme, pér té diskutuar raportet mbi
shgyrtimin e nga kolegét té pérmendur né nenin 19, pika 9,
dhe pér té nxjerré konkluzione dhe rekomandime;

i) té kryejé vlerésime té koordinuara té rriskut té sigurisé té
zinxhiréve kritiké té furnizimit né pérputhje me nenin 22,
paragrafi 1;

(j) pér té diskutuar rastet e ndihmés reciproke, duke pérfshiré
pérvojat dhe rezultatet, veprimet e pérbashkéta ndérkufitare,
si¢c pérmendet né nenin 37;

(k) me kérkesé té njé ose mé shumé shteteve anétare té
interesuara, pér té diskutuar mbi kérkesat specifike pér
ndihmé reciproke, si¢ pérmendet né nenin 37,

mbi bazén e mésimeve té nxjerra nga rrjeti CSIRTs
dhe EU-CyCLONE;

d)Rishikimin e nivelit té sigurisé kibernetike sipas
pércaktimeve té béra né nenin 38 té kétij ligji.
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) té ofrojé udhézime strategjike pér rrjetin CSIRTs dhe EU-
CyCLONe pér céshtje specifike;

m) pér té shkémbyer mendime mbi politikén pér veprimet
vijuese pas incidenteve dhe krizave té sigurisé kibernetike né
shkallé té gjeré mbi bazén e mésimeve té nxjerra nga rrjeti
CSIRTs dhe EU-CyCLONE;

n) té kontribuojé né aftésité e sigurisé kibernetike né té gjithé
Bashkimin duke lehtésuar shkémbimin e zyrtaréve
kombétaré népérmjet njé programi pér ngritjen e
kapaciteteve gé pérfshin staf nga autoritetet kompetente ose
CSRT-t;

0) té organizojé takime té pérbashkéta me aktorét privaté nga
i gjithé BE pér té diskutuar aktivitetet e kryera nga Grupi i
Bashképunimit dhe pér t& mbledhur té dhéna mbi sfidat e
reja té politikave;

p) pér té diskutuar punén e ndérmarré né lidhje me
cybersecurity exercises, pérfshiré punén e béré nga ENISA,;
q) té pércaktojé metodologjiné dhe aspektet organizative té
rishikimeve nga kolegét e pérmendur né nenin 19(1), si dhe
té pércaktojé metodologjiné e vetévlerésimit pér Shtetet
Anétare né pérputhje me nenin 19(5), me ndihmén e
Komisionit dhe ENISA-s, dhe né bashképunim me
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Komisionin dhe ENISA, té zhvillojné kode sjelljeje qé
mbéshtesin metodat e punés pér eksperté té sigurisé
kibernetike né pérputhje me nenin 19(6);

r) té pérgatisé raporte pér géllimin té€ pérmendur né nenin 40
mbi ekpseriencén e fituar né nivel strategjik dhe nga
rishikimet e kolegéve;

s) pér té diskutuar dhe kryer rregullisht njé vlerésim té
kércénimeve ose incidenteve kibernetike, té tilla si
ransomware.

Grupi i Bashképunimit i dorézon raportet e pérmendura né
pikén 4, gérma (r), Komisionit, Parlamentit Evropian dhe
Késhillit.

5. Shtetet anétare sigurojné bashképunim efektiv dhe té
sigurt té pérfagésuesve té tyre né Grupin e Bashképunimit.

6. Grupi i Bashképunimit mund té kérkojé nga rrjeti CSIRTs
njé raport teknik mbi tema té zgjedhura.

7. Nga data 1 shkurt 2024 dhe né vijim ¢do dy vjet, Grupi i
Bashképunimit do té krijojé njé program pune né lidhje me
veprimet gé do té ndérmerren pér té zbatuar objektivat dhe
detyrat e tij.
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8. Komisioni mund té miratojé akte, gé té pércaktojné
rregullime procedurale té nevojshme pér funksionimin e
Grupit té Bashképunimit. Ato akte miratohen né pérputhje
me procedurén e ekzaminimit té pérmendur né nenin 39,
pika 2. Komisioni shkémben késhilla dhe bashképunon me
Grupin e Bashképunimit pér projekt-aktet té pérmendura né
nénparagrafin e paré té kétij paragrafi né pérputhje me pikén
(4), pika (e).
9. Grupi i Bashképunimit mblidhet rregullisht dhe né ¢do
rast té paktén njé heré né vit me Grupin e Critical Entities
Resilience Group established under Directive (BE)
2022/2557 pér té promovuar dhe lehtésuar bashképunimin
strategjik dhe shkémbimin e informacionit.
Neni 15 . Pércakton
Rrjeti CSIRT Neni 36 ngritjen e njé
1. Pér té kontribuar né zhvillimin e besimit dhe pér té Rrjeti i CSIRT-eve rrjeti té
promovuar bashképunimin operacional té shpejté dhe efektiv A . ) . ekipeve té
midis Shteteve Anétare, krijohet njé rrjet i CSIRT-ve 36 | CSIRT-i Kombétar merr pjesé né Rrjetin e CSIRT-eve F shteteve
kombétare. duke kontribuar kryesisht pér: anétare, té
Al15 | 2. Rrjeti i CSIRT-ve pérbéhet nga pérfagésues té CSIRT-ve a)shkémbimin e informacionit dhe praktikave mé té reagimit nga

té pércaktuara ose té krijuara sipas nenit 10 dhe ekipit té incidenteve.
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reagimit ndaj emergjencave kompjuterike pér institucionet, mira mbi kapacitetet e CSIRT-ve; Né kété
organet dhe agjencité e Bashkimit (CERT-EU). Komisioni - e . o formé
merr pjesé né rrjetin CSIRT —t si vézhgues. ENISA do té b)incidenteve té sigurisé kibernetike, kércénimeve bashképuni
sigurojé sekretariatin dhe do té japé aktivisht ndihmé pér kibernetike, rrezigeve dhe vulnerabiliteteve; mi Shqipéria
bashképunimin midis CSIRT-ve. c)dhénien e ndihmés né trajtimin e incidenteve si shtet
3. Rrjeti CSIRTs duhet té keté detyrat e méposhtme: ndérkufitare; kandidat nuk
a) shkémbimin e informacionit mbi aftésité e CSIRT; merr pjesé
b) té lehtésojé ndarjen, transferimin dhe shkémbimin e ¢) format e bashképunimit operacional, duke pér
teknologjive dhe masave, politikave, mjeteve, proceseve, pérfshiré: momentin
pralftika\fe me .t.é. mira dh? kuadrit p.'érk_atés midis CSIRT'VE.;. i.kategorité e kércénimeve dhe incidenteve kibernetike por shpreh
c) té shkémbejé informacione rreth incidenteve, humbjeve té gatishmerine
aférta, kércénimeve kibernetike, rrezigeve dhe ii.paralajmérimet ; per
vulnerabiliteteve; L . ) bashkepuni
d) té shkémbejé informacion né lidhje me publikimet dhe lii.ndihmén reciproke; min me
rekomandimet e sigurisé kibernetike; iv.parimet dhe marréveshjet pér koordinimin né rrjetin e
e) té sigurojé ndérveprimin mbi specifikimet dhe protokollet CSIRT-eve

e shk&mbimit té informacionit;

f) me kérkesé té njé anétari té rrjetit CSIRT -t potencialisht
té prekur nga njé incident, pér té shkémbyer dhe diskutuar
informacion né lidhje me até incident si dhe kércénimet,
rrisqet dhe vulnerabilitet kibernetike gé lidhen me tg;

g) me kérkesé té njé anétari té rrjetit CSIRT-t, pér té

pérgjigje té rrezigeve dhe incidenteve ndérkufitare;

v.kontributin né incidentin kombétar té sigurisé
kibernetike né shkallé té gjeré dhe planin e reagimit
ndaj krizave kibernetike, me kérkesé té njé Shteti
Anétar;

duke ofruar
asistencen e
vet.
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diskutuar dhe, kur éshté e mundur, pér té realizuar njé
pérgjigje té koordinuar ndaj njé incidenti gé éshté
identifikuar brenda juridiksionit té atij Shteti Anétar;

h) t'u japin shteteve anétare ndihmé né trajtimin e
incidenteve ndérkufitare sipas késaj direktive;

i) té bashképunojé, té shkémbejé praktikat mé té mira dhe té
ofrojé ndihmé pér CSIRT-t e pércaktuara si koordinatore
sipas nenit 12, pika 1, né lidhje me menaxhimin e zbulimit t&
vulnerabiliteteve gé mund té kené njé ndikim té réndésishém
mbi subjekte né mé shumé se njé Shtet Anétar;

j) té diskutojé dhe té identifikojé format e métejshme té
bashképunimit operacional, duke pérfshiré né lidhje me:

i kategorité e kércénimeve dhe incidenteve kibernetike;

ii. paralajmérimet ;
iii. ndihma reciproke;

iv. parimet dhe marréveshjet pér koordinimin né pérgjigje
té rrezigeve dhe incidenteve ndérkufitare;

V. kontributin né incidentin kombétar té sigurisé

d)bashképunimin dhe shkémbimin e informacionit me
Qendrat Operacionale té Sigurisé (SOC), né nivel
kombétar dhe né nivel t& Bashkimit Europian, pér
ndérgjegjésimin e pérbashkét té situatés mbi incidente
dhe kércénimet e sigurisé kibernetike.
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kibernetike né shkallé té gjeré dhe planin e reagimit
ndaj krizave té pérmendura né nenin 9, pika 4, me
kérkesé té njé Shteti Anétar.;

(k) té informojé Grupin e Bashképunimit pér aktivitetet e tij
dhe pér format e métejshme té bashképunimit operacional té
diskutuara

(j) dhe, kur éshté e nevojshme, kérkoni udhézime né kété
drejtim;

() pér té béré njé bilanc té ushtrimeve té sigurisé
kibernetike, pérfshiré ato té organizuara nga ENISA,;

(m) me kérkesé e njé CSIRT -i, pér té diskutuar mbi aftésité
dhe pérgatitjen e atij CSIRT;

(n) té bashképunojé dhe té shkémbejé informacion me
Qendrat e Operacioneve té Sigurisé (SOC) rajonale dhe té
nivelit té Unionit, né ményré qé té pérmirésojé
ndérgjegjésimin e pérbashkét té situatés mbi incidentet dhe
kércénimet kibernetike né té gjithé Bashkimin;

(o) kur éshté e nevojshme, pér té diskutuar raportet e
rishikuara té pérmendura né nenin 19, paragrafi 9;

(p) té japé udhézime né ményré qé té lehtésojé
konvergjencén e praktikave operacionale né lidhje me
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zbatimin e dispozitave té kétij neni né lidhje me
bashképunimin operacional.

4. Deri mé 17 janar 2025 pér ¢do dy vjet e né vijim rrjeti
CSIRT-t, pér géllimin e rishikimit té pérmendur né nenin 40,
vleréson progresin e béré né lidhje me bashképunimin
operacional dhe miraton njé raport. Raporti, né ményré té
vecante, harton konkluzione dhe rekomandime né bazé té
rezultatit t& shqyrtimeve té kolegéve té pérmendura né nenin
19, té cilat kryhen né lidhje me CSIRT-té kombétare. Ky rapo
i dorézohet Grupit t& Bashképunimit.

5. Rrjeti CSIRT-t duhet té miratojé rregulloren e tij té punés.
6. Rrjeti CSIRTs dhe EU-CyCLONe do té bien dakord mbi
marréveshjet procedurale dhe do té bashképunojné né bazé té
tyre.

Neni 16
Rrjeti evropian i organizatave ndérlidhése té krizave
kibernetike (EU-CyCLONe)

1. EU-CyCLONe éshté krijuar pér té mbéshtetur
koordinimin e menaxhimit té incidenteve dhe krizave té
sigurisé kibernetike né shkallé té gjeré né nivel operacional

Neni 37

Rrjetin Evropian té Organizatave
Ndérlidhése té Krizave Kibernetike (EU- F
CyCLONe)

Autoriteti merr pjesé me Rrjetin Evropian

Pércaktimet
e béra né
kété nen jané
pércaktime
pér vendet
anétare té
Bashkimit
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dhe pér té siguruar shkémbimin e informacionit konkret té Organizatave Ndérlidhése té Krizave Evropian.
midis Shteteve Anétare, institucioneve, organeve zyrave dhe Kibernetike (EU-CyCLONEg) né kuadér té Shqipéria si
Al6 | agjencive té Bashkimit. menaxhimit té incidenteve dhe krizave té vend

2. EU-CyCLONe pérbéhet nga pérfagésuesit e autoriteteve té sigurisé kibernetike né shkallé té gjére, kandidat
menaxhimit té krizave kibernetike té Shteteve Anétare si duke kontribuar kryesisht pér: ende nuk
dhe, né rastet kur njé incident i mundshém ose i . o ] ) mund te jete
vazhdueshém né shkallé t& gjeré i sigurisé kibernetike ka ose a) Rritjen e nivelit té gatishmérisé pér pjese e
ka gjasa t& keté njé ndikim té réndésishém né shérbimet dhe menaxhimin e incidenteve dhe krizave té ketyre

aktivitetet gé bien né kuadrin e késaj directive t& Komisionit.
Né raste té tjera, Komisioni merr pjesé né aktivitetet e EU-
CyCLONe si vézhgues. ENISA ofron sekretariatin e EU-
CyCLONe dhe mbéshtet shkémbimin e sigurt té
informacionit si dhe ofron mjetet e nevojshme pér té
mbéshtetur bashképunimin midis Shteteve Anétare qé
sigurojné shkémbim té sigurt informacioni.

Kur éshté e pérshtatshme, EU-CyCLONe mund té ftojé
pérfagésuesit e paléve té interesuara té marrin pjesé né punén
e saj si vézhgues.

3. EU-CyCLONe do té keté detyrat e méposhtme:

(a) té rritet niveli i gatishmérisé pér menaxhimin e
incidenteve dhe krizave té sigurisé kibernetike né shkallé t&
glere;

sigurisé kibernetike né shkallé té gjerg;

b) ndérgjegjésimin e pérbashkét té situatés
pér incidentet dhe krizat e sigurisé
kibernetike né shkallé té gjeré;

c) vlerésimin e pasojave dhe ndikimin e
incidenteve dhe krizave té sigurisé
kibernetike né shkallé té gjeré dhe
propozimin e masave zbutése;

¢) koordinimin e menaxhimit t&
incidenteve dhe krizave té sigurisé
kibernetike né shkallé té gjereé;

pércaktimev
e por shpreh
gatishmerine
per
pjesemarrjen
ne kete rrjet
te ketyre
organizatave
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(b) té zhvillojé njé ndérgjegjésim té pérbashkét té situatés
pér incidentet dhe krizat e sigurisé kibernetike né shkallé té
gjere,

(c) té vlerésojé pasojat dhe ndikimin e incidenteve dhe
krizave té sigurisé kibernetike né shkallé té gjeré dhe té
propozojé masa té zbutése;

(d) té koordinojé menaxhimin e incidenteve dhe krizave té
sigurisé kibernetike né shkallé té gjeré dhe té& mbéshtesé
vendim-marrjen né nivel politik né lidhje me incidentet dhe
krizat e tilla;

(e) té diskutojé, me kérkesé té njé Shteti Anétar té interesuar,
incidentin kombétar té sigurisé kibernetike né shkallé té
gjeré dhe planet e reagimit ndaj krizave té pérmendura né
nenin 9, pika 4.

4. EU-CyCLONe duhet té miratojé rregulloren e tij té punés.

5. EU-CyCLONe duhet té raportojé rregullisht prané Grupit
té Bashképunimit mbi menaxhimin e incidenteve dhe krizave
té sigurisé kibernetike né shkallé té gjeré, si dhe trendin,
duke u pérgéndruar né ményré té vecanté né imaktin e tyre
né subjektet thelbésore dhe té réndésishme.

6. EU-CyCLONe bashké&punon me rrjetin CSIRT-it né bazé

d) ofron ndihmé pas kérkesés sé njé Shteti
Anétar té interesuar, né rastet e incidenteve
kombétare té sigurisé kibernetike né
shkallé té gjeré dhe planet e reagimit ndaj
krizave té sigurisé kibernetike.
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té marréveshjeve té parashikuara né nenin 15, paragrafi 6.
7. Deri mé 17 korrik 2024 dhe ¢do 18 e né vijim, EU-
CyCLONe i dorézon Parlamentit Evropian dhe Késhillit njé
raport ku vleréson punén e tij.
Neni 17 .
Bashképunimi ndérkombétar Neni 34
Bashképunimi ndérkombétar
Al17 | 1. Bashkimi Evropian, mund kur éshté e pérshtatshme, mund L. ) .
té lidhé marréveshje ndérkombétare, né pérputhje me nenin 1. Autoriteti bashképunon me organizmat
218 TFEU, me vendet e treta ose organizatat ndérkombétare, ndérkombeétare né fushén e sigurisé
duke lejuar dhe organizuar pjesémarrjen e tyre né aktivitete kibernetike dhe autoritetet kombgtare té
té vecanta t& Grupit té Bashképunimit, rrjetit CSIR-t dhe EU- A | vendeve (€ tjera, népérmjet marréveshjeve
CyCLONe. Marréveshjet e tilla pérputhen me ligjin e 34 | [ pérbashkeéta, né pérputhje me F
Bashkimit pér mbrojtjen e té dhénave. legjislacionin né fugi pér marréveshjet
ndérkombétare.

2.Né kuadér té pérmbushjes sé
angazhimeve, né terma té sigurisé
kibernetike si vend anétar i Aleancés Euro-
Atlantike (NATO) dhe Organizata pér
Sigurimin dhe Bashképunimin né Evropé
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(OSBE), Autoriteti koordinon dhe
bashkérendon punén midis kétyre
organizmave dhe institucioneve kombétare.

3.Autoriteti bashképunon me Grupin e
Bashképunimit, Rrjetin e CSIRT-eve,
Rrjetin Evropian t& Organizatave
Ndérlidhése té Krizave Kibernetike (EU-
CyCLONe) sipas pércaktimeve té béra né
kété ligj.

4.Autoriteti merr pjesé né forumet
ndérkombétare pér ¢céshtje té sigurisé
kibernetike dhe bashképunon me to pér
rritjen e sigurisé kibernetike né vend.

Neni 18
Raport mbi gjendjen e sigurisé kibernetike né Bashkim

1. ENISA né bashképunim me Komisionin dhe Grupin e
Bashképunimit, miraton njé raport dy vjecar mbi gjendjen e

Neni 10
Raportimi mbi gjendjen e sigurisé kibernetike

1.Me qéllim vlerésimin e nivelit t& sigurisé
kibernetike né vend Autoriteti harton njé raport pér
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sigurisé kibernetike né BE dhe paraget kété raport né
Parlamentin Evropian. Ndér té tjera, ky raport, do té vihet né
dispozicion né té dhéna té lexueshme nga makinat (available
in machine-readable data) dhe pérfshin:

(a) njé vlerésim té rriskut té sigurisé kibernetike né nivel
unioni, duke marré parasysh tablo té kércénimit kibernetik;
(b) njé vlerésim té zhvillimit té kapaciteve té sigurisé
kibernetike né sektorét publiké dhe privaté né té gjithé
Bashkimin;

(c) njé vlerésim té nivelit t& pérgjithshém té ndérgjegjésimit
pér siguriné kibernetike dhe higjienés kibernetike midis
qytetaréve dhe subjekteve, duke pérfshiré ndérmarrijet e
vogla dhe té mesme;

(d) njé vlerésim i pérgjithshém i rezultatit té rishikimeve nga
kolegét té pérmendur né nenin 19;

(e) njé vlerésim i pérmbledhur i nivelit t¢ maturimit té
kapaciteve dhe burimeve té sigurisé kibernetike né té gjithé
Bashkimin, duke pérfshiré ato né nivel sektori, si dhe né
masén né té cilén jané té pérafruar strategjité kombétare té
sigurisé kibernetike té Shteteve Anétare.

2. Raporti pérfshin rekomandime té veganta té politikave, me
géllim adresimin e mangésive dhe rritjen e nivelit té sigurisé

Al8

siguriné kibernetike pér njé periudhé njé vjecare, i
cili pérmban njé vlerésim té:

a).rrezikut té sigurisé kibernetike né vend;
b).kapaciteteve té sigurisé kibernetike né vend;
c)burimeve teknike, financiare dhe njerézore né
dispozicion té infrastrukturave té informacionit,
politikave té sigurisé kibernetike, zbatimit té masave
mbikéqyrése;

¢) njé vlerésim té& nivelit t& pérgjithshém té
ndérgjegjésimit pér siguriné kibernetike dhe
higjienés  kibernetike  midis qytetaréve dhe
subjekteve té ligjit;

d)nivelit t€ rritjes sé kapaciteteve té sigurisé
kibernetike.

2.Raporti gjithashtu pérfshin rekomandime té
vecanta té politikave pér rritjen e nivelit té sigurisé
kibernetike né vend dhe njé pérmbledhje té gjetjeve
pér périudhén njé vjecare.

3. Brenda datés 31 Mars té vitit pasardhés raporti i
hartuar sipas pikave 1 dhe 2 t& kétij neni i paraqgitet
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Neni Teksti

Refe
renca

Neni

Pérputh

Pérmbajtja shméria

Shénime

kibernetike né té gjithé Bashkimin dhe njé pérmbledhje té
gjetjeve pér periudhén e vecanté nga Raportet e Gjendjes
Teknike té Sigurisé Kibernetike té BE-sé mbi incidentet dhe
kércénimet kibernetike té pérgatitura nga ENISA né
pérputhje me nenin 7, pika 6, té Rregullores (BE) 2019/881.
3. ENISA, né bashképunim me Komisionin, Grupin e
Bashképunimit dhe rrjetin CSIRT-t, do té zhvillojné
metodologjiné, duke pérfshiré variablat pérkatése, té tilla si
treguesit sasioré dhe cilésoré, né vlerésimin e pérmbledhur té
pérmendur né pikén 1, gérma (e).

Kryeministrit té Republikés sé Shqipérisé.

Neni 19
Peer review

1. Grupi i Bashképunimit, mé 17 janar 2025, do té krijé, me
ndihmén e Komisionit dhe ENISA-s, dhe, rrjetin CSIRT-ve,
metodologjiné dhe aspektet organizative té rishikimeve té
kolegéve (peer review) me géllim té mésimin dhe
shkémbimin e ekseperiencave té pérbashkéta, forcimin e
besimit reciprok, arritjen e njé niveli té larté té pérbashkét té

Neni 38

Rishikimi i sigurisé kibernetike né nivelin e Bashkimit
Evropian

Autoriteti merr pjesé né rishikimin e nivelit té sigurisé F
kibernetike népérmjet ekspertéve té sigurisé
kibernetike lidhur me:

a)nivelin e zbatimit té masave té menaxhimit té

Republika e
Shqipérisé
shpreh
gatishméring
pér té ofruar
ndihmén
pérmes
ekspertéve té
sigurisé
kibernetike
né kuadér té
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sigurisé kibernetike, si dhe zgjerimin e kapaciteteve dhe rriskut té sigurisé kibernetike dhe detyrimeve sipas rishikimit té
politikave té nevojshme té sigurisé kibernetike té Shteteve pércaktimeve té béra né kété ligj; nivelit té
Anétare pér zbatimin e késaj direktive. Pjesémarrja né sigurisé
rishikimet e kolegéve éshté vullnetare. Rishikimet e b) nivelin e kapaciteve duke pérfshiré burimet kibernetike.
kolegéve do t€ kryhen nga ekspertét e sigurisé kibernetike. financiare, teknike dhe njerézore né dispozicion dhe Ky nen hyn
Ekspertét € Sigurise Kibernetike caktohgn nga té pakten dy efektivitetin e ushtrimit té detyrave té autoriteteve ne“fuql me.
Shtete Anétare, té ndryshme nga ato gé po shqyrtohen nga ) anétarésimin
Shteti Anétar. kompetente; e RSH né

Rishikimet e kolegéve duhet té mbulojné té paktén njé nga
kéto: a)
nivelin e zbatimit t¢ masave t& menaxhimit té rriskut té
sigurisé kibernetike dhe detyrimeve raportuese té
pércaktuara né nenet 21 dhe 23;

b) nivelin e kapaciteve, duke pérfshiré burimet financiare,
teknike dhe njerézore né dispozicion dhe efektivitetin e
ushtrimit té detyrave té autoriteteve kompetente;

c) kapacitet operacionale té CSIRT-ve;

d) nivelin e zbatimit t& ndihmés reciproke té pérmendur né
nenin 37;

e) nivelin e zbatimit t€ marréveshjeve pér ndarjen e
informacionit té sigurisé kibernetike té pérmendura né nenin

A19

c)kapacitetet operacionale té CSIRT-ve;

¢) nivelin e zbatimit té ndihmés reciproke sipas
pércaktimeve té béra né kété ligj;

d)nivelin e zbatimit té€ marréveshjeve pér ndarjen e
informacionit té sigurisé kibernetike sipas
pércaktimeve té béra né kété ligj;

e)¢éshtje specifike té natyrés ndérkufitare ose ndér-
sektoriale.

BE .
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29;

céshtje specifike té natyrés ndérkufitare ose ndér-sektoriale.

2. Metodologjia e pérmendur né pikén 1 pérfshi objektiva, jo
diskriminuese, té drejta dhe transparente, mbi bazén e té
cilave Shtetet Anétare caktojné eksperté té sigurisé
kibernetike t&é mundshém pér té kryer rishikimet. Komisioni
dhe ENISA do té marrin pjesé si vézhgues né rishikimit té
kolegéve (peer reviews). 3. Shtetet anétare
mund té identifikojné ¢éshtje specifike té pérmendura né
pikén 1, gérma (), pér géllime té njé peer reviews.

4. Pérpara fillimit té njé peer reviews si¢ pérmendet né
pikén 1, Shtetet Anétare njoftojné Shtetet Anétare
pjesémarrése pér géllimin e tyre, duke pérfshiré ¢éshtjet
specifike té identifikuara sipas pikés 3.

5. Pérpara fillimit té peer reviews, Shtetet Anétare mund té
kryejné njé vetévlerésim dhe té véné né dispozicion kété
vetévlerésim pér ekspertét e caktuar té sigurisé kibernetike.
Grupi i Bashképunimit, me ndihmén e Komisionit dhe
ENISA-s, pércakton metodologjiné pér vetévlerésimin e
shteteve anétare. 6. Peer reviews, do
té pérfshijné vizita fizike ose virtuale si dhe shkémbime
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informacioni jashté vendit. Né pérputhje me parimin e
bashképunimit té miré, Shteti Anétar gé i nénshtrohet Peer
reviews u jep ekspertéve té caktuar té sigurisé kibernetike
informacionin e nevojshém pér vlerésimin, pa cenuar
Bashkimin ose ligjin kombétar né lidhje me mbrojtjen e
informacionit konfidencial ose té klasifikuar dhe pér ruajtjen
e funksioneve thelbésore shtetérore, té tilla si siguria
kombétare. Grupi i Bashké&punimit, né bashképunim me
Komisionin dhe ENISA, do té zhvillojé kodet e duhura té
sjelljes gé mbéshtesin metodat e punés té ekspertéve té
caktuar té sigurisé kibernetike. Cdo informacion i marré
népérmjet Peer reviews duhet té pérdoret vetém pér kété
géllim. Ekspertét e sigurisé kibernetike gqé marrin pjesé né
Peer reviews nuk duhet té zbulojné asnjé informacion
sensistiv ose konfidencial t& marré gjaté kétij Peer reviews
ndaj asnjé pale té treté.

7. Pasi i nénshtrohen njé Peer reviews, té njéjtat aspekte té
shqyrtuara né njé Shtet Anétar nuk do t'i nénshtrohen njé
shgyrtimi té métejshém té Peer reviews né até Shtet Anétar
pér dy vjet pas pérfundimit té Peer reviews, pérve¢ né qofté
se kérkohet nga Shteti Anétar ose nuk éshté réné dakord pas
njé propozimi té Grupit té Bashképunimit.
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8. Shtetet anétare duhet té sigurojné gé ¢do rrezik i konfliktit
té interesit né lidhje me ekspertét e caktuar té sigurisé
kibernetike t'u zbulohet Shteteve té tjera Anétare, Grupit té
Bashképunimit, Komisionit dhe ENISA-s, pérpara fillimit té
Peer reviews. Shteti anétar gé i nénshtrohet Peer reviews
mund té kundérshtojé emértimin e ekspertéve té vecanté té
sigurisé kibernetike pér arsye té vértetuara si¢ duhet gé i
komunikohen Shtetit Anétar emérues.

9. Ekspertét e sigurisé kibernetike gé marrin pjesé né Peer
reviews duhet té hartojné raporte mbi gjetjet dhe pérfundimet
e Peer reviews. Shtetet anétare gé i nénshtrohen njé Peer
reviews mund té japin komente mbi projekt-raportet lidhur
me to dhe komentet e tilla i bashkéngjiten raporteve.
Raportet pérfshijné rekomandime pér té béré t&€ mundur
pérmirésimin e aspekteve té€ mbuluara nga Peer reviews.
Raportet i dorézohen Grupit té€ Bashképunimit dhe rrjetit té
CSIRT-ve, kur éshté e nevojshme. Njé Shtet Anétar qé i
nénshtrohet Peer reviews mund té vendoseé té béjé publike
raportin e tij, ose njé version té redaktuar.
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Neni 20 A Neni 20
Qeverisja 20
Masat e sigurisé kibernetike
1. Shtetet anétare duhet té sigurojné gé organet drejtuese té
subjekteve thelbésore dhe té réndésishme té miratojné masat 1. Operatorét e infrastrukturés kritike dhe té
e menaxhimit té rrezikut té sigurisé kibernetike té marra nga réndésishme té informacionit jané té detyruar té
kéto subjekte né ményré qe t€ respektojné nenin 21, &€ zbatojné masat e sigurisé, si dhe té dokumentojné
mblk(aqyrln zbat.lmm € tu"d_he mqnd t€ kete penalitete e pér zbatimin e tyre sipas pércaktimeve té béra né kété
shkeljet nga subjektet e kétij neni. o
Zbatimi i kétij paragrafi nuk cenon ligjin kombgtar ligjin ligj.
kombétar né lidhje me rregullat e pérgjegjésisé té L L )
2. Operatorét e infrastrukturés kritike dhe té F

zbatueshme pér institucionet publike, si dhe pérgjegjésiné e
népunésve publiké dhe zyrtaréve té zgjedhur ose té eméruar.
A20 | 2. Shtetet anétare sigurojné qé anétaréve té organeve
drejtuese té subjekteve thelbésore dhe té réndésishme t'u
kérkohet té ndjekin trajnimin dhe inkurajojné subjektet
thelbésore dhe té réndésishme qé t'u ofrojné rregullisht
trajnime té ngjashme punonjésve té tyre, me géllim gé ata té
fitojné njohuri dhe kapacitete té mjaftueshme pér t'u
mundésuar atyre té identifikojné rreziget dhe té vlerésojné
praktikat e menaxhimit té rrezikut té sigurisé kibernetike dhe
ndikimin e tyre né shérbimet e ofruara nga subjekti.

réndésishme té informacionit me géllim garantimin
e vazhdimésisé sé shérbimeve, implementojné masa
té pérshtatshme dhe proporcionale pér té arritur njé
nivel té larté té sigurisé kibernetike né
infrastrukturat e tyre.

3. Masat e sigurisé kibernetike klasifikohen né masa
organizative, masa teknike dhe masa operacionale,
pér menaxhimin e riskut dhe pérshtaten nga
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Autoriteti duke marré né konsideraté zhvillimet e
fundit teknologjike.

4. Masat e sigurisé kibernetike kané pér géllim
parandalimin dhe minimizimin e efektit té incidentit
né siguriné e rrjeteve dhe sistemeve té
informacionit.

5. Pérmbajtja dhe ményra e dokumentimit t& masave
organizative, teknike dhe operacionale té sigurisé
kibernetike pércaktohen me vendim té Késhillit t&
Ministrave.

6. Subjektet té cilét operojné né sektorét sipas
anekseve té kétij ligji por gé nuk jané ende pjesé e
listés sé infrastrukturave té informacionit mund té
aplikojné apriori té gjitha masat e sigurisé
kibernetike sipas pércaktimeve té béra né kété ligj.
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Masat e menaxhimit té rrezikut té sigurisé kibernetike 21
A Masat pér menaxhimin e riskut pér operatorét e

1. Shtetet anétare sigurojné qé subjektet thelbésore dhe té 22 | infrastrukturés kritike dhe té réndésishme té
réndésishme té marrin masat e duhura dhe teknike, A informacionit

A21 | operacionale dhe organizative pér té menaxhuar rrisget gé i 23
kgnosen_sigurisli'é Sé s_istemeve_té_inform'aci_onit dh§ rrjetit qé (8] 1.0peratorét e infrastrukturés kritike dhe té
kgto "subjekte perdorin per _ofr_lmm ¢ s_hgrb_lme\_/e t_e tyre dhe A3 réndésishme té informacionit implementojné masa
pér té parandaluar ose minimizuar ndikimin e incidenteve 1(6 . L ) _,
mbi marrésit e shérbimeve té tyre dhe mbi shérbimet e tjera. ) teknike, organizative dhe operacionale pér
Duke marré parasysh standardet e fundit dhe, kur éshté e menaxhimin e riskut, té cilat pérfshijné : .

zbatueshme, standardet evropiane dhe ndérkombétare, si dhe
koston e zbatimit, masat e pérmendura né nénparagrafin e
pare gé sigurojné njé nivel sigurie té sistemeve té
informacionit dhe rrjetit pér rrisget e paraqgitura. Gjaté
vlerésimit té proporcionalitetit té kétyre masave, duhet té
merret parasysh shkalla e ekspozimit té subjektit ndaj
rrisqeve, madhésia e subjektit dhe gjasat e ndodhjes sé
incidenteve dhe severiteti i tyre, duke pérfshiré ndikimin e
tyre shogéror dhe ekonomik.

2. Masat e pérmendura né paragrafin 1 bazohen né njé gasje

a) Pércaktimin e politikve mbi analizén e riskut té
incidentit dhe siguriné e sistemit té informacionit;

b) Trajtimin e incidentit;

¢) vazhdimésiné e biznesit, si menaxhimi i backup
dhe rikuperimit, rimékémbjen nga katastrofat si
dhe menaxhimin e krizave;
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té té gjitha rrezigeve qé ka pér géllim té& mbrojé sistemet e
informacionit, rrjetin si dhe mjedisin fizik té kétyre
sistemeve nga incidentet, dhe do té pérfshijé si mé poshté:
a) politikat mbi analizén e riskut dhe siguriné e sistemit té
informacionit;

b) trajtimin e incidenteve;

¢) vazhdimésiné e biznesit, té tilla si menaxhimi i backup-it
dhe disaster recovery dhe menaxhimin e krizave;

d) siguriné e zinxhirit t& furnizimit, duke pérfshiré aspektet e
lidhura me siguriné né lidhje me marrédhéniet midis ¢do
entiteti dhe furnizuesve té drejtpérdrejté ose ofruesve té
shérbimeve;

e) siguriné né blerjen, zhvillimin dhe mirémbajtjen e
sistemeve té informacionit dhe rrjetit, duke pérfshiré
trajtimin dhe zbulimin e vulnerabiliteteve;

f) politikat dhe procedurat pér té vlerésuar efektivitetin e
masave t& menaxhimit té rriskut té sigurisé kibernetike;

g) praktikat bazé té higjienés kibernetike dhe trajnimin pér
siguriné kibernetike;

h) politikat dhe procedurat né lidhje me pérdorimin e
kriptografisé dhe, kur éshté e pérshtatshme, enkriptimin;

i) siguriné e burimeve njerézore, politikat e kontrollit té

¢) siguriné e zinxhirit t& furnizimit, duke pérfshiré
aspektet e lidhura me siguriné né lidhje me
marrédhéniet midis ¢do njésie dhe furnizuesit té
drejtpérdrejté té tij ose ofruesit e shérbimeve;

d) siguriné né blerjen, zhvillimin dhe mirémbajtjen e
sistemeve té informacionit dhe rrjetit, duke pérfshiré
trajtimin dhe zbulimin e vulnerabiliteteve;

dh) politikat dhe procedurat pér té vlerésuar
efektivitetin e masave t€ menaxhimit té rriskut té
sigurisé kibernetike;

e) praktikat bazé té higjienés kibernetike dhe
trajnimet pér siguriné kibernetike;

€) politikat dhe procedurat né lidhje me pérdorimin e
kriptografisé dhe, sipas rastit, enkriptimin;

f) siguriné e burimeve njerézore, politikat e
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aksesit dhe menaxhimin e aseteve;

J) pérdorimi e autentifikimit multi-faktor ose té autentifikimit
té vazhdueshém, komunikimeve té sigurta me zg, figure dhe

tekst té sistemeve emergjente té komunikimit brenda njésisé.

3. Shtetet anétare duhet té sigurojné gé, kur shqyrtojné masat
té pérmendura né pikén 2, gérma (d), té kétij neni jané té
pérshtatshme, njésité té marrin parasysh vulnerabilitetet
specifike pér ¢do furnizues dhe ofrues té drejtpérdrejté té
shérbimeve dhe cilésiné e pérgjithshme té produkteve dhe
praktikat e sigurisé Kibernetike té furnizuesve dhe ofruesve
té shérbimeve té tyre, duke pérfshiré zhvillimin e procedurat
e tyre té sigurta. Shtetet anétare sigurojné gjithashtu g€, kur
shqyrtojné masat té pérmendura né kété piké jané té
pérshtatshme, njésive u kérkohet té marrin parasysh
rezultatet e vlerésimeve té rriskut té sigurisé té zinxhiréve
furnizues té kryera né pérputhje me nenin 22, pika 1.

4. Shtetet anétare duhet té sigurojné gé njé subjekt kur masat
e parashikuara né pikén 2 nuk pérputhen merr té gjitha masat
e nevojshme korrigjuese té pérshtatshme dhe proporcionale.

kontrollit té aksesit dhe menaxhimin e aseteve;

g) pérdorimin e autentifikimit me shumé faktoré ose
zgjidhjeve té vértetimit té vazhdueshém, zéri i
siguruar, video dhe teksti , komunikimet dhe
sistemet e sigurta té komunikimit té emergjencés
brenda njésisé, sipas rastit.

2.Gjaté zbatimit t& masave organizative dhe teknike
dhe operacionale pér menaxhimin e riskut operatorét
marrin né konsideraté vecanérisht:

a)siguriné e rrjeteve dhe sistemeve té shérbimeve;
b)menaxhimin e incidentit;

¢) menaxhimin e vazhdimésisé sé shérbimit dhe
rimékémbjes nga katastrofat;

¢) monitorimin, auditimin dhe testimin;
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5. Deri mé 17 tetor 2024, Komisioni miraton aktet gé
pércaktojné kérkesat teknike dhe metodologjike té masave té
pérmendura né piken 2 né lidhje me ofruesit e shérbimeve
DNS, regjistrat e emrave TLD, ofruesit e shérbimeve cloud
computing, ofruesit e shérbimeve té databases, online market
places, té motoréve té kérkimit online dhe té platformave té
shérbimeve té rrjeteve sociale dhe ofruesve té shérbimeve té
besuara.

Komisioni mund té miratojé akte qé pércaktojné kérkesat
teknike dhe metodologjike, si dhe kérkesat sektoriale, sipas
nevojés, té masave té pérmendura né pikén 2 né lidhje me
subjeket thelbésore dhe té réndésishme pérveg atyre té
pérmendura né nénparagrafin e paré té késaj pike.

Gjaté pérgatitjes sé akteve zbatuese té pérmendura né
nénparagrafét e paré dhe té dyté té késaj pike, Komisioni,
kur éshté e mundur, ndjek standardet evropiane dhe
ndérkombétare, si dhe specifikimet teknike pérkatése.
Komisioni shkémben késhilla dhe bashképunon me Grupin e
Bashképunimit dhe ENISA-n pér projekt-aktet né pérputhje
me nenin 14, pika 4, gérma (e).

Ato akte miratohen né pérputhje me procedurén e
ekzaminimit té pérmendur né nenin 39, pika 2.

d) pérputhshmériné e standardeve ndérkombétare.

Neni 22

Masat e sigurisé kibernetike né rast kércénimi ose
incidenti té sigurisé kibernetike

1.NEé rast té njé incidenti kibernetik apo kércénimi té
mundshém, aplikohen masat e sigurisé kibernetike
té kategorizuara si mé poshté:

a)Masa paralajméruese;
b)Kundérmasat dhe playbooks ;
c)Masa mbrojtése té natyrés sé pérgjithshme.

2.Masat paralajméruese, jané masa me karakter
rekomandues té cilat jepen nga Autoriteti né rastet e
njé kércénimi té ndodhur, té cila vendosen né
dispozicion té operatoréve pér t’u implementuar
menjéheré. Masat paralajméruese hartohen dhe
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miratohen me udhézim té Drejtorit t& Pérgjithshém
té Autoritetit.

3.Kundérmasat hartohen nga Autoriteti dhe
ndérmerren nga operatorét e infrastrukturave kritike
dhe té réndésishme té informacionit, pér incidentin e
ndodhur né infrastrukturat e tyre. Autoriteti harton
playbooks bazuar né kategorité e incidenteve té
sigurisé kibernetike té ENISA-s té cilét aplikohen
sipas rastit té incidentit té sigurisé kibernetike té
paragitur. Personi pérgjegjés né cilésiné e pikés sé
kontaktit informon menjéheré Autoritetin pér
zbatimin e kundérmasave, playbooks dhe rezultatin
e tyre. Hartimi, miratimi dhe aplikimi i
kundérmasave dhe playbooks pércaktohet me urdhér
té Drejtorit té Pérgjithshém té Autoritetit.

4.Masat mbrojtése té natyrés sé pérgjithshme, jané
masat e bazuara né njé analizé té incidenteve té
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sigurisé kibernetike, tashmé té zgjidhura, me géllim
rritjen e mbrojtjes sé rrjeteve dhe sistemeve té
informacionit dhe zbatohen nga operatorét e
infrastrukturave kritike dhe té réndésishme té
informacionit. Masat mbrojtése té natyrés sé
pérgjithshme pércaktohen né rregulloren e miratuar
me urdhér té Drejtorit té Pérgjithshém té Autoritetit

Neni 23
Rreziget e sigurisé kibernetike dhe raportimi i
incidenteve té sigurisé kibernetike

1.Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, marrin masa pér té
parandaluar dhe minimizuar ndikimin e rrezigeve
dhe incidenteve té sigurisé kibernetike né
infrastrukturat e tyre té informacionit.

Neni 31
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Detyrimet e operatoréve té infrastrukturave Kkritike
dhe té réndésishme té informacionit
“6. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, jané té detyruar té
zbatojné masat korrigjuese té 1éna nga Autoriteti, si
dhe té raportojné mbi zbatimin e tyre.
Neni 22 A Neni 35
Vlerésimet e koordinuara rrezikut té sigurisé té zinxhiréve 35( | Grupi i bashképunimit
kritiké té furnizimit né nivelin e Bashkimit Evropian. b)
1. Grupi i Bashképunimit, né bashképunim me Komisionin Autoriteti merr pjesé né aktivitetet e grupit té
dhe ENISA, mund té kryejné vlerésime té rriskut té sigurisé bashképunimit té pérbéré nga pérfagésues té
t? sherplme.ve“kntlke TIK, sistemeve TIK 0se t€ zinxhiréve Shteteve Anétare té Bashkimit Evropian, Komisionit F
té furnizimit té produkteve TIK, duke marré parasysh E ian dhe Agiencisé sé Bashkimit E . .
faktorét e rriskut teknik dhe, kur jané té réndésishém, jo- vropian dhe Agjenciseé se Bashkimit Evropian per
teknike. Rrjetin dhe Siguriné e Informacionit (ENISA) duke
kontribuar kryesisht pér: b)Vlerésimin e procesit té
A22 | 2. Komisioni, pasi konsultohet me Grupin e Bashképunimit rrezikut té zinxhirit té furnizimit né nivelin e BE-sé
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dhe ENISA-n, dhe kur éshté e nevojshme, palét e lidhur me shérbimet TIK, sistemet TIK dhe produktet
interesuara, do té identifikojné shérbimet kritike TIK, TIK.
sistemet TIK ose produktet TIK gé mund t'i nénshtrohen
vlerésimit té rriskut té sigurisé té pérmendur né pikén 1.
Neni 23 A Neni 23 Lidhur me
Detyrimet e raportimit 23 afatin e
A Rreziget e sigurisé kibernetike dhe raportimi i raportimit
A23 | 1. Cdo Shtet Anétar duhet té sigurojé gé subjektet thelbésore 26 | incidenteve té sigurisé kibernetike eshte

dhe té réndésishme té njoftojné, pa vonesé, CSIRT-né e tij A vendosur
ose, kur éshté e zbatueshme, autoritetin e tij kompetent né 50( | Operatorét e infrastrukturave kritike dhe té afati 4 ore
pérPuthjg me parggrafin_4 pér (I;'do_inciderlt gé ka_nj'é ndikim 7) | réndésishme té informacionit, marrin masa pér t& nga momenti
te” rende5|she"m ne ofrlmln e_she_:rblmgvg te“tyre SI6 parandaluar dhe minimizuar ndikimin e rrezigeve : e
pérmendet né paragrafin 3 (incident i réndésishém). Kur L W ) ) = identifikimit
éshté e pérshtatshme, subjektet té njoftojné, marrésit e dhe incidenteve t€ sigurisé kibernetike né té incidentit
shérbimeve té tyre pér incidente té réndésishme qé ka té infrastrukturat e tyre té informacionit. ne
ngjaré té ndikojné negativisht né ofrimin e kétyre perputhjeme
shérbimeve. Cdo Shtet Anétar siguron gé kéto subjekte té 2. Operatorét e infrastrukturave kritike dhe té percaktimet
raportojné, ndér té tjera, ¢do informacion gé i mundéson réndésishme té informacionit bashképunojné me e bera ne
CSIRT-t ose, kur éshté e zbatueshme, autoritetit kompetent CSIRT-in kombétar dhe CSIRT-in sektorial né té aktet
pér té pércaktuar ¢cdo ndikim ndérkufitar té incidentit. Akti i gjitha fazat e njé incidenti kibernetik t& ndodhur né nenligjore (
thjeshté i njoftimit nuk duhet t'i nénshtrohet njésisé njoftuese rregullore
pér rritjen e pérgjegjésisé. Njoftimi nuk do té njé pérgjegjési per

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI | VENDIT ADERUES
PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe | Neni Pérmbaitja Pérpgt_h Shénime
renca shméria
té shtuar e subjektit njoftues. infrastrukturat e tyre té informacionit. kategorizimi
Kur subjektet té njoftojné autoritetin kompetent pér njé ne
incident té réndésishém sipas nénparagrafit té paré, shteti 3. Operatorét e infrastrukturave kritike dhe té incidenteve

anétar siguron qé autoriteti kompetent t'ia pércjellé njoftimin
CSIRT-t pas marrjes.

NE rastin e njé incidenti té réndésishém ndérkufitar ose
ndérsektorial, Shtetet Anétare sigurojné gé pikat e tyre té
vetme té kontaktit té sigurojné informacionin e duhur né
kohén e duhur né pérputhje me paragrafin 4.

2. Kur éshté e zbatueshme, Shtetet Anétare duhet té
sigurojné gé subjektet thelbésore dhe té réndésishme t'u
komunikojné, marrésve té shérbimeve té tyre té cilét mund té
preken nga njé kércénim i réndésishém kibernetik ¢do masé
ose mjet juridik gé ata marrés jané né gjendje t€ marrin si
pérgjigje ndaj atij kércénimi. Kur éshté e pérshtatshme,
subjektet duhet té informojné gjithashtu ata marrés
kércénimin kibernetik.

3. Njé incident konsiderohet i réndésishém né qofté se:
a) ka shkaktuar ose éshté né gjendje té shkaktojé ndérprerje
operacionale té shérbimeve ose humbje financiare pér

réndésishme té informacionit, raportojné té gjitha
llojet e incidenteve té sigurisé kibernetike prané
CSIRT-it kombétar dhe CSIRT-it sektorial, brenda 4
oréve, nga momenti i identifikimit té incidentit si
dhe vendosin né dispozicion kopjen e logeve.

4. Pér té pércaktuar réndésiné e ndikimit té njé
incidenti kibernetik, vlerésohen parametrat e
méposhtém:

a) numri i pérdoruesve té prekur nga ndérprerja e
shérbimit;

b) kohézgjatja e incidentit;

c) shtrirja gjeografike né lidhje me zonén e prekur

kibernetike)

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI I VENDIT ADERUES

PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe Neni Pérmbaitja Pérpgt_h Shénime
renca shméria

subjektin e prekur;

(b) ka prekur ose éshté i afté té preké persona té tjeré
natyroré ose juridiké duke shkaktuar déme té
konsiderueshme materiale ose jo materiale.

4. Shtetet anétare duhet té sigurojné qé, pér njoftimin sipas
paragrafit 1, subjektet t’i paragesin CSIRT-t ose, autoritetit
kompetent:

a) brenda 24 oréve nga marrja nga zbulimi i incidentit t&
réndésishém, kur éshté e zbatueshme, duhet té tregojé nése
incidenti i réndésishém dyshohet se éshté shkaktuar nga
veprime té paligjshme ose kegdashése ose mund té keté njé
ndikim ndérkufitar;

b) brenda 72 oréve nga zbulimi i incidentit té réndésishém,
kur éshté e zbatueshme, pérditéson informacionin e
pérmendur né pikén a) dhe tregon njé vlerésim fillestar té
incidentit té réndésishém, duke pérfshiré severitetin dhe
ndikimin e tij, si dhe kur éshté e mundur, treguesit e
kompromentimit;

c) me kérkesé té njé CSIRT ose, kur éshté e zbatueshme
autoritetit kompetent, njé raport t& ndérmjetém mbi
pérditésimet té statusit;

nga incidenti;
¢) shkalla e ndérprerjes sé funksionimit té shérbimit;

d) shtrirja e ndikimit né aktivitetet ekonomike dhe
shoqérore;

dh) varésia e sektoréve nga shérbimet e ofruara té
operatorit té infrastrukturés sé informacionit;

e) réndésia e ruajtjes sé njé niveli t& mjaftueshém té
shérbimit, duke marré parasysh disponueshméring e
mjeteve alternative pér sigurimin e kétij shérbimi.

5.0peratorét e infrastrukturave kritike dhe té
réndésishme té informacionit brenda njé muaj pas
njoftimit té incidentit sipas pikés 3 té kétij neni i
dorézojné CSIRT-it kombétar njé raport
pérfundimtar, i cili pérmban:
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d) njé raport pérfundimtar jo mé voné se njé muaj nga

zbulimi i incidentit sipas pikés b), duke pérfshiré kéto:

i. njé pérshkrim té hollésishém té incidentit, duke
pérfshiré severitetin dhe ndikimin e tij;

ii. lloji i kércénimit ose shkakun kryesor qé ka té ngjaré
té keté shkaktuar incidentin;

iii. masat zbutése té aplikuara dhe né vazhdim

iv. kur éshté e zbatueshme, ndikimi ndérkufitar i
incidentit;

(e) né rast té njé incidenti té vazhdueshém né kohén e
dorézimit té raportit pérfundimtar té pérmendur né pikén (d),
Shtetet Anétare sigurojné gé subjektet té ofrojné njé raport
progresi gjaté késaj kohé dhe njé raport pérfundimtar brenda
njé muaji nga trajtimi i incidentit.

Me pérjashtim té nénparagrafit té paré, pika (b), njé ofrues i
shérbimit té besuar, né lidhje me incidentet e réndésishme gé
kané ndikim né ofrimin e shérbimeve té besuar, do té
njoftojé CSIRT-n ose, sipas rastit, autoritetin kompetent,

i. njé pérshkrim té detajuar té incidentit, duke
pérfshiré réndésiné dhe ndikimin e tij;

ii. llojin e kércénimit ose shkakun kryesor qé mund
ta keté shkaktuar incidentin;

iii. masat e aplikuara dhe masat e vazhdueshme pér
zvogélimin e pasojave;

iv. aty ku éshté e aplikueshme, ndikimin ndérkufitar
té incidentit.

6. Né rastet e njé incidenti kibernetik té
vazhdueshém operatori i infrastrukturés sé
informacionit i prekur nga ky incident pérvec
detyrimit té dorézimit té raportit pérfundimtar sipas
pikés 4 té kétij neni ka detyrimin té dorézojé prané
CSIRT-it Kombétar edhe njé raport progresi né
kohén e ndodhjes sé incidentit kibernetik.
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brenda 24 oréve nga zbulimi i incidentit.

5. CSIRT ose autoriteti kompetent japin, brenda 24 oréve
nga marrja e njoftimit té pérmendur né paragrafin 4, pika (a),
njé pérgjigje ndaj subjektit njoftues, duke pérfshiré
feedback-un fillestar mbi incidentin dhe, me kérkesé té
subjektit, udhézime ose késhilla operacionale pér zbatimin e
masave zbutése. Kur CSIRT nuk éshté marrési fillestar i
njoftimit té pérmendur né paragrafin 1, udhézimi jepet nga
autoriteti kompetent né bashképunim me CSIRT-n. CSIRT
do té japé mbéshtetje teknike shtesé né qofté se subjekti i
prekur kérkon kété. Kur incidenti dyshohet té jeté i natyrés
kriminale, CSIRT ose autoriteti kompetent duhet té japin
gjithashtu udhézime pér raportimin e incidentit té
réndésishém tek autoritetet e zbatimit té ligjit.

6. Kur éshté e pérshtatshme, dhe né vecanti kur incidenti ka
té b&jé me dy ose mé shumé Shtete Anétare, CSIRT,
autoriteti kompetent ose pika e vetme e kontaktit, informon,
pa vonesé, Shtetet e tjera Anétare té prekura dhe ENISA-n
pér incidentin e ndodhur. Kéto informacione pérfshijné
[lojin e informacionit té marré né pérputhje me paragrafin 4.

7. Autoriteti vendos né dispozicion té organizmave
ndérkombétare né fushén e sigurisé kibernetike, té
dhénat e administruara né lidhje me incidentet e
sigurisé kibernetike, me géllim trajtimin dhe
zgjidhjen e tyre. Komunikimi dhe ndarja e té
dhénave sipas pércaktimeve té késaj pike béhet né
pérputhje me legjislacionin né fugi pér marréveshjet
ndérkombétare dhe pér mbrojtjen e té dhénave
personale.

8. Llojet dhe kategorité e incidenteve té sigurisé
kibernetike, té cilat prekin sistemet dhe rrjetet e
informacionit, formatin, elementét e raportimit,
afatet e raportimit,ményrén e dokumentimit dhe
regjistrimit té incidenteve kibernetike, pércaktohen
me rregullore t& miratuar me urdhér té Drejtorit té
Pérgjithshém té Autoritetit.

Neni 26
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Duke vepruar késhtu, CSIRT, autoriteti kompetent ose pika e
vetme e kontaktit, né pérputhje me Bashkimin ose ligjin
kombétar, do té ruajné siguriné dhe interesat tregtare té
subjektit si dhe konfidencialitetin e informacionit té dnéné.

7. Kur éshté i nevojshém té ndérgjegjésohet publiku pér té
parandaluar njé incident té réndésishém ose pér té trajtuar
njé incident té réndésishém né vazhdim, ose kur zbulimi i
incidentit té réndésishém éshté né interes té publikut,
CSIRT-t e njé Shteti Anétar ose, kur éshté e zbatueshme,
autoriteti kompetent i tij ose kur éshté e pérshtatshme,
CSIRT-t ose autoritetet kompetente té shteteve té tjera
anétare pasi té konsultohet me subjektin e prekur, té
informojé publikun pér incidentin e réndésishém ose t'i
kérkojné subjektit ta béjé kété.

8. Me kérkesé té CSIRT-sé ose autoritetit kompetent, pika e
vetme e kontaktit i pércjell njoftimet e marra sipas paragrafit
1 né pikat e vetme té kontaktit té shteteve té tjera anétare té
prekura.

9. Pika e vetme e kontaktit i dorézon ENISA-s ¢do tre muaj

Informimi i publikut dhe pérdoruesve mbi incidentet
kibernetike

1. CSIRT-i kombétar informon publikun pér
incidentet e ndodhura né infrastrukturat kritike dhe
té réndésishme té informacionit, kur ky informim
éshté i nevojshém pér ndérgjegjésimin e publikut,
trajtimin e incidentit apo kur prek interesin publik,
duke ruajtur konfidencialitetin e t& dhénave té
incidentit.

2. Informimi i publikut béhet sipas njé proceduré
komunikimi t& miratuar me urdhér té Drejtorit té
Pérgjithshém té Autoritetit.

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit njoftojné pa vonesé
pérdoruesit e shérbimeve té tyre té cilét jané prekur
potencialisht nga njé incident kibernetik i
réndésishém, né lidhje me masat qé kéta pérdorues
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njé raport pérmbledhés, duke pérfshiré t& dhéna anonime dhe
té pérmbledhura pér incidente té réndésishme, incidente,
kércénime kibernetike dhe near misses né pérputhje me
paragrafin 1 té kétij neni dhe me nenin 30. Pér té kontribuar
né dhénien e informacionit té krahasueshém, ENISA mund
té miratojé udhézime teknike mbi parametrat e informacionit
gé do té pérfshihen né raportin pérmbledhés. ENISA
informon Grupin e Bashképunimit dhe rrjetin CSIRT-t né
lidhje me gjetjet e tij dhe njoftimet e marra ¢do gjashté muaj.

10. CSIRT-t, kur éshté e zbatueshme, autoritetet kompetente
u japin autoriteteve kompetente sipas Direktivés (BE)
2022/2557 informacion rreth incidenteve té réndésishme,
incidenteve, kércénimeve kibernetike dhe near misses té
njoftuara né pérputhje me paragrafin 1 té kétij neni dhe me
nenin 30 nga subjektet e prekura si subjekte kritike sipas
Direktivés (BE) 2022/2557.

11. Komisioni mund t& miratojé akte qé specifikojné mé tej
llojin e informacionit, formatin dhe procedurén e njoftimit té
paraqitur sipas paragrafit 1 té kétij neni dhe té nenit 30 pér
komunikimi e paragitur sipas paragrafit 2 té kétij neni.

jané né gjendje té marrin si pérgjigje ndaj atij
kércénimi.

4. Njé incident kibernetik konsiderohet i
réndésishém nése:

a) ka shkaktuar ose éshté né gjendje té shkaktojé
ndérprerje té réndé operacionale té shérbimeve ose
humbje financiare pér operatorin e prekur ;

b) ka ndikuar ose éshté né gjendje té preké persona
té tjeré fiziké ose juridiké duke shkaktuar déme té
konsiderueshme materiale ose jomateriale.

5. Nése njé incident kibernetik i raportuar, prek njé
ose mé shumé shtete té tjera, CSIRT—i kombétar
informon shtetet e prekura, né pérputhje me
dispozitat e kétij ligji dhe legjislacionin né fuqi pér
mbrojtjen e té dhénave personale.
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Deri mé 17 tetor 2024, Komisioni né lidhje me ofruesit e Neni 50
shérbimeve DNS, regjistrat e emrave TLD, ofruesit e Dispozitat kalimtare
shérbimeve cloud computing, ofruesit e shérbimeve té
database, ofruesit e rrjetit t& shpérndarjes sé pérmbajtjes, “6. Né rastin e anétarésimit té Republikés sé
ofruesit e shérbimeve t€ menaxhuara, ofruesit e shérbimeve Shqipériss né Bashkimin Evropian Autoriteti
© merlaxhq_arq té_siguris§ si dhe qfruesit ¢ tregje\_{e online, t& raporton prané Komisionit Evropian dhe ENISA, njé
motoréve té kérkimit online dhe té platformave té I . L . N
shérbimeve té rrjeteve sociale, miratojné akte gé specifikojné heré né vit llojet e incidenteve té ndodhura né
mé tej rastet né té cilat njé incident do t& konsiderohet si i Republikén e Shqipériseé.
réndésishém si¢ pérmendet né paragrafin 3. Komisioni mund
té miratojé akte né lidhje me subjekte té tjera thelbésore dhe
té réndésishme.
Ato akte miratohen né pérputhje me procedurén e
ekzaminimit t& pérmendur né nenin 39, paragrafi 2.
Neni 24 A Neni 39
Pérdorimi i skemave evropiane té certifikimit té sigurisé 39
kibernetike A Pérgatitja, rishikimi dhe miratimi i njé skeme
40 | kombétare té certifikimit t& sigurisé kibernetike =
1. Pér té treguar respektimin e kérkesave té vecanta té nenit A
21, Shtetet Anétare mund té kérkojné nga subjektet 41 | 1.Autoriteti pérgatit skemén kombétare té
thelbésore dhe té réndésishme qé té pérdorin produkte TIK, A4 | certifikimit té sigurisé kibernetike né pérputhje me
A24 | shérbime TIK dhe procese TIK, té zhvilluara nga subjektet 2
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thelbésore ose e réndésishme ose té prokuruara nga palé té A5 | skemat e miratuara té€ Bashkimit Evropian pér
treta, té cilat jané té certifikuara sipas skemave evropiane té 0 Certifikimin e Sigurisé Kibernetike.
certifikimit té sigurisé Kibernetike t& miratuar né bazé té (8)

nenit 49 té Rregullores (BE) 2019/881. Pér mé tepér, Shtetet
Anétare inkurajojné subjektet thelbésore dhe té réndésishme
pér té pérdorur shérbime té kualifikuara té mirébesimit.

2. Komisioni éshté i autorizuar té€ miratojé akte té deleguara,
né pérputhje me nenin 38, pér té plotésuar kété Direktivé
duke specifikuar se cilat kategori té subjekteve thelbésore
dhe t& réndésishme duhet té kérkohen pér té pérdorur disa
produkte TIK té certifikuara, shérbime TIK dhe procese TIK
ose pér té marré njé certifikaté sipas njé skeme evropiane té
certifikimit té sigurisé Kibernetike t& miratuara né bazé té
nenit 49 té Rregullores (BE) 2019/881. Kéto akte té
deleguara miratohen kur jané identifikuar nivele té
pamjaftueshme té sigurisé kibernetike dhe pérfshijné njé
periudhé zbatimi.

Pérpara miratimit té akteve té deleguara, Komisioni kryen
njé vlerésim té ndikimit dhe kryen konsultime né pérputhje
me nenin 56 t& Rregullores (BE) 2019/881.

2.Pér pérgatitjen e skemés kombétare té certifikimit
té sigurisé kibernetike, Autoriteti konsultohet me
grupet e interesit, népérmjet njé procesi konsultimi
formal, té hapur, transparent dhe gjithépérfshirés.

3.Té paktén ¢do pesé vjet, Autoriteti vleréson
skemat e miratuara té certifikimit té sigurisé
kibernetike, duke marré né konsideraté sugjerimet e
paléve té interesuara.

4.Autoriteti publikon né fagen e internetit né menu
té dedikuar skemat kombétare té certifikimit té
sigurisé kibernetike, certifikatat e sigurisé
kibernetike, si dhe informacion né lidhje me skemat
gé nuk jané mé té vlefshme apo té shfugizuara.

5 Njé vit pas hyrjes né fuqi té skemés sé certifikimit
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3. Kur nuk disponohet skema evropiane e certifikimit té
sigurisé kibernetike pér géllime té paragrafit 2 té kétij neni,
Komisioni pasi té konsultohet me Grupin e Bashképunimit
dhe Grupin Evropian té Certifikimit té Sigurisé Kibernetike,
mund t'i kérkojé ENISA-s té pérgatisé njé skemé
kandidatésh sipas nenit 48, pika 2, té Rregullores (BE)
2019/881.

té sigurisé kibernetike, Autoriteti publikon listén e
organeve té vlerésimit t& konformitetit pér siguriné
kibernetike té akredituar, sipas skemés sé
certifikimit té sigurisé kibernetike.

Neni 40

Obijektivat e sigurisé té skemés kombétare té
certifikimit té sigurisé kibernetike

1. Njé skemé kombétare e certifikimit té sigurisé
kibernetike pérmbush, sipas rastit, té paktén
objektivat e sigurisé, si mé poshté vijon : a)
mbrojtjen e té dhénave té ruajtura, té transmetuara
ose té pérpunuara, kundrejt zbulimit aksidental ose
té paautorizuar, gjaté gjithé ciklit jetésor té
produktit, shérbimit ose procesit TIK;

b) mbrojtjen e té dhénave té ruajtura, té
transmetuara ose té pérpunuara, ndaj shkatérrimit
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aksidental ose te paautorizuar, humbjes, ndryshimit,
apo mungesés sé disponueshmérisé gjaté gjithé ciklit
jetésor té produktit, shérbimit ose procesit TIK;

C) autorizimin e personave, programeve apo
makinerive, vetém mbi aksesin e t& dhénave,
shérbimeve ose funksioneve té cilave u referohen té
drejtat e tyre té aksesit;

¢) identifikimin dhe dokumentimin e
vunerabiliteteve té konstatuara;

d) regjistrimin e té dhénave, shérbimeve apo
funksioneve, té cilat jané aksesuar, pérdorur ose
pérpunuar, pérfshiré kohén dhe individin;

dh) pér té béré t& mundur kontrollin se cilat té
dhéna, shérbime ose funksione jané aksesuar,
pérdorur ose pérpunuar, pérfshiré kohén dhe
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e) verifikimi qé produktet, shérbimet dhe proceset
TIK, nuk pérmbajné vunerabilitete té njohura;

€) té rivendosé disponueshmériné dhe aksesin ndaj
té dhénave, shérbimeve dhe funksioneve né kohén e
duhur, né rast té njé incidenti fizik ose teknik;

f) produktet, shérbimet dhe proceset TIK, jané té
sigurta gqé né projektim;

g) produktet, shérbimet dhe proceset TIK, jané té
pajisura me software dhe hardware té pérditésuar, té
cilat nuk pérmbajné vunerabilitete t& njohura dhe
jané pajisur me mekanizma pér pérditésime té
sigurta.

Neni 41
Certifikimi i produkteve, shérbimeve dhe proceseve
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té vecanta TIK

1. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit pérdorin produkte,
shérbime dhe procese TIK, té zhvilluara nga veté
operatorét ose té ofruara nga palé té treta, té
certifikuara sipas Skemés Kombétare té Certifikimit
té Sigurisé Kibernetike ose njé skemé Evropiane té
Certifikimit té Sigurisé Kibernetike.

2.Me géllim rritjen e nivelit té sigurisé kibernetike
né infrastrukturat e informacionit, Autoriteti
inkurajon operatorét pér pérdorimin e identifikimit
elektronik dhe shérbimet e besuara té kualifikuara,
sipas kuadrit ligjor né fuqi pér to.

Neni 42
Miratimi i skemave, niveleve dhe organeve
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pérgjegjése pér certifikimin e sigurisé kibernetike
1.Pércaktohen me vendim té Késhillit té¢ Ministrave:

a.Skema Kombétare e certifikimit té sigurisé
kibernetike, e cila éshté né pérputhje me Skemat
Certifikimit té miratuara nga Bashkimi Evropian, si
dhe afatet lidhur me implementimin e skemés sé
certifikimit té sigurisé kibernetike nga subjektet e
kétij ligji;

b.Nivelet e sigurisé sé skemés kombétare té
certifikimit té sigurisé kibernetike pér produktet,
shérbimet dhe proceset e TIK.

2. Procedura dhe kriteret pér regjistrimin e Organeve
té Vlerésimit t&¢ Konformitetit pér Siguriné
Kibernetike sipas skemés sé Certifikimit té Sigurisé
Kibernetike, pércaktohen me udhézim té Drejtorit té
Pérgjithshem té Autoritetit.
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3. Késhilli i Ministrave miraton masén e tarifés té
regjistrimit gé Organet e Vlerésimit t& Konformitetit
pér Siguriné Kibernetike duhet t’i paguajné
Autoritetit, né zbatim té detyrimeve té pércaktuara
né kété ligj.

4.Té ardhurat e pérfituara nga tarifa e regjistrimit
derdhen né Buxhetin e Shtetit.

Neni 50
Dispozita kalimtare

“7. Me anétarésimin né Bashkimin Evropian té
Republikés sé Shqipérisé, Autoriteti njofton
Komisionin Evropian pér ¢do skemé té certifikimit
té sigurisé kibernetike, pér organet e vlerésimit té
konformitetit pér siguriné kibernetike gé jané
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akredituar, si dhe pér ¢do ndryshim t& mévonshém.”
Neni 25 A Neni 4
Standardizimi 4(2 | parime té pérgjithshme té sigurisé kibernetike
)
1. Pér té nxitur zbatimin konvergjent té nenit 21 pika 1 dhe A “2. Né pérputhje me pércaktimet e béra né kété ligj,
2, Shtetet Anétare, pa imponuar apo diskriminuar né favor té 21( | zbatohet pér aq sa éshté e mundur, parimi i
A25 | pérdorimit té njé lloji € caktuar teknologjie, inkurajojné 2) d | neutralitetit té teknologjisé, sipas té cilit subjektet e
pérdorimin e standardeve evropiane dhe ndérkombétare dhe kétij ligji jané té liré pér té zgjedhur teknologjiné mé
specifikimeve teknike pérkatése pér siguriné e rrjetit dhe té pérshtatshme pér nevojat e tyre duke mos
sistemeve té informacionit. imponuar dhe as diskriminuar ndonjé lloj té vecanté
teknologjie. =
2. ENISA, né bashképunim me Shtetet Anétare, pasi
konsultohet me palét e interesuara, harton késhilla dhe
udhézime lidhur me fushat teknike gé do té shqyrtohen né Neni 21

lidhje me pikén 1 si dhe lidhur me standardet ekzistuese,
pérfshiré standardet kombétare, té cilat do té lejonin
mbulimin e kétyre fushave.

Masat pér menaxhimin e riskut pér operatorét e
infrastrukturés kritike dhe té réndésishme té
informacionit.

“2. Gjaté zbatimit t¢ masave organizative, teknike
dhe operacionale pér menaxhimin e riskut operatorét
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marrin né konsideraté vecanérisht:
d) Pérputhshmériné e standardeve ndérkombétare.”
Neni 26 Nen i cili
Juridiksioni dhe territorialiteti aplikohet per
vendet e
A26 | 1. Subjektet gé pérfshihen né kété direktive do té Bashkimit
konsiderohen se jané nén juridiksionin e shtetit anétar né té Evropian.
cilin jané themeluar, me pérjashtim té rasteve té
a) ofruesit e rrjeteve té komunikimeve elektronike publike
ose ofruesit e shérbimeve té komunikimeve elektronike
publike, té cilat konsiderohen se bien nén juridiksionin e N

shtetit anétar né té cilin ata ofrojné shérbimet e tyre;

b) Ofruesit e shérbimeve DNS, regjistrat e emrave TLD,
subjektet gé ofrojné shérbimet e regjistrimit t€ emrave té
domaineve, ofruesit e shérbimeve cloud computing, ofruesit
e shérbimeve databases, content delivery network providers,,
ofruesit e shérbimeve té€ menaxhuara, ofruesit e shérbimeve
té menaxhuara té sigurisé, si dhe online marketplaces , té
motoréve té kérkimit online ose té platformave té
shérbimeve té rrjeteve sociale, té cilat konsiderohen se bien
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nén juridiksionin e Shtetit Anétar né té cilin ata kané
themelimin e tyre kryesor né Bashkim sipas paragrafit 2;
C) njésité e administratés publike, té cilat konsiderohen se
jané nén juridiksionin e shtetit anétar gé i ka krijuar ato.

2. Pér géllimet e késaj direktive, njé subjekt i pérmendur né
paragrafin 1, germa "b", qé e ka seliné e saj kryesore né BE
né Shtetin Anétar ku merren vendimet lidhur me masat e
menaxhimit té rrezikut té sigurisé kibernetike. Nése njé shtet
anétar i tillé nuk mund té pércaktohet ose nése vendimet e
tilla nuk merren né Bashkim, themelimi kryesor
konsiderohet té jeté né shtetin anétar ku kryhen operacionet e
sigurisé kibernetike. Nése njé shtet anétar i tillé nuk mund té
pércaktohet, themelimi kryesor konsiderohet té jeté né
Shtetin Anétar ku njésia e interesuar ka ngritjen me numrin
mé té larté té té punésuarve né Bashkim.

3. Né qofté se njé subjekt i pérmendur né pikén 1, gérma (b),
nuk e ka seliné e saj kryesore né BE, por ofron shérbime
brenda BE-s&, ai cakton njé pérfagésues né Bashkim.
Pérfagésuesi vendoset né njé nga ato shtete anétare ku
ofrohen shérbimet. Njé subjekt i tillé konsiderohet té jeté nén
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renca
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Pérputh

Pérmbajtja shméria

Shénime

juridiksionin e shtetit anétar ku éshté pérfagésuesi. Né
mungesé té njé pérfagésuesi né BE té pércaktuar sipas kétij
neni, ¢do shtet anétar né té cilin subjekti ofron shérbime
mund té ndérmarré veprime ligjore kundér subjektit pér
shkeljen e késaj direktive.

4. Caktimi i njé pérfagésuesi nga njé subjekt si¢ pérmendet
né paragrafin 1, pika (b), do té jeté pa paragjykime ndaj
veprimeve ligjore, té cilat mund té iniciohen kundér veté
subjektit.

5. Shtetet anétare gé kané marré njé kérkesé pér ndihmé
reciproke né lidhje me njé subjekt té€ pérmendur né
paragrafin 1, pika b), mund t& marrin, brenda kufijve té késaj
kérkese, masat e duhura mbikéqyrése dhe zbatuese né lidhje
me subjektin gé ofron shérbime ose qé ka njé rrjet dhe sistem
informacioni né territorin e tyre.

Neni 27
Regjistri i njésive

1. ENISA do té krijojé dhe mirémbajé njé regjistér té
ofruesve té shérbimeve DNS, regjistrave té emrave TLD,

Nuk éshté
transpozuar

ne

projektligjin
pér siguriné
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entiteteve gé ofrojné shérbimet e regjistrimit té€ emrave té kibernetike,

domaineve, ofruesve té shérbimeve cloud computing, pasi

ofruesve té shérbimeve té database, content delivery network administrimi

providers, ofruesve té shérbimeve té menaxhuara, ofruesve i domenit bie

A27 | té shérbimeve t€ menaxhuara té sigurisé, si dhe ofruesve té né

tregjeve online, té motoréve té kérkimit online dhe té kompetencé

platformave té shérbimeve té rrjeteve sociale, né bazé té n e AKEP-it

informacionit t&€ marré nga pikat e vetme té kontaktit né né pérputhje

pérputhje me paragrafin 4. Me kérkesé té tyre, ENISA do t'u me ligjin

lejojé autoriteteve kompetente té kené akses né até regjistér, nr.9918, daté

duke siguruar gé konfidencialiteti i informacionit t& mbrohet 19 maj 2008,

kur éshté e zbatueshme. “Pér
Komunikime

2. Shtetet anétare u kérkojné subjekteve té pérmendura né
pikénl té kétij neni té paragesin informacionin e méposhtém
prané autoriteteve kompetente deri mé 17 janar 2025:

a) emrin e subjektit;

b) sektorin, nénsektorin dhe llojin e subjektit t& pérmendur
né ankesin | ose I1, kur éshté e zbatueshme;

c) adresén kryesore té selisé pér subjektin dhe té
institucioneve té tjera ligjore té saj né BE ose, né goftése nuk
&shté krijuar né BE, té dhénat e pérfagésuesit té tij té caktuar

t Elektronike
né
Republikén
e
Shqipéris€”
(i
ndryshuar).
Kéto nene
do té
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sipas nenit 26, pika 3;

d) detajet té kontaktit té pérditésuara, duke pérfshiré adresat
e e-mailit dhe numrat e telefonit té subjektit dhe, kur éshté e
zbatueshme, pérfagésuesin e saj té caktuar sipas nenit 26,
pika 3);

e) shtetet anétare ku subjekti ofron shérbime; dhe

(f) dhe range-n e IP -ve.

3. Shtetet anétare duhet té sigurojné gé subjektet e
pérmendura né pikén 1 té njoftojné autoritetin kompetent pér
¢do ndryshim té informacionit qé kané paragitur sipas pikés
2 menjéheré dhe né ¢do rast brenda tre muajve nga data e
ndryshimit.

4. Me marrjen e informacionit té pérmendur né pikat 2 dhe 3,
me pérjashtim té asaj té pérmendur né pikén 2, gérma (f),
pika e vetme e kontaktit té shtetit anétar né fjalé, ia pércjell
até ENISA-s, menjéhere.

5. Kur éshté e zbatueshme, informacioni i pérmendur né
pikat 2 dhe 3 té kétij neni do té dorézohet népérmjet
mekanizmit kombétar t& pérmendura né nenin 3, pika 4.

harmonizohe
n né aktet
nénligjore né
zbatim té
“Ligjit t€ ri
pér
Komunikime
t Elektronike
né
Republikén
e
Shqipérisé”.
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Neni 28 Nuk éshté
Databaza e té dhénave té regjistrimit t€ emrave té domain-it transpozuar
né

A28 | 1. Pér té kontribuar né siguriné, stabilitetin dhe projektligjin
géndrueshmériné e DNS-sé, Shtetet Anétare kérkojné pér siguriné
regjistrat e emrave TLD dhe subjektet gé ofrojné shérbime té kibernetike,
regjistrimit té emrave té domain-it pér t¢ mbledhur dhe pasi
mbajtur t& dhénat e sakta dhe té plota té regjistrimit té administrimi
emrave té domain-it né njé database té dedikuar né pérputhje i domenit bie
me ligjin e BE pér mbrojtjen e té dhénave personale. né
2. Sipas pikés 1, Shtetet Anétare kérkojné gé database e té kompetencé
dhénave té regjistrimit t& emrave té domain-it té pérmbajé n e AKEP-it
informacionin e duhur pér té identifikuar dhe kontaktuar né pérputhje
mbajtésit e emrave té domain-it dhe pikat e kontaktit qé me ligjin
administrojné emrat e domain-it té TLD-sé. Kéto nr.9918, daté
informacione pérfshijné: 19 maj 2008,
a) emrin e domain-it; “Pér
b) datén e regjistrimit; Komunikime

c) emrin e regjistruesit, adresén e emailit, dhe numrin e
telefonit;

d) adresén e emailit dhe numrin e telefonit té pikés sé
kontaktit gé administron emrin e domain-t né rast se ato jané

t Elektronike
né
Republikén
e
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té ndryshme nga ato té regjistruesit. Shqipérisé”
(i

3. Shtetet anétare duhet kérkojné gé regjistrat e emrave té ndryshuar).

TLD-sé dhe subjektet gé ofrojné shérbime té regjistrimit té Kéto nene

emrave té domain-it té kené politika dhe procedura, pérfshiré do té

procedurat e verifikimit, pér té siguruar gé database té harmonizohe

pérmendura né pikén 1 té pérfshijné informacion té sakté dhe n né aktet

té ploté. Shtetet anétare duhet té kérkojné gé politika dhe nénligjore né

procedura té tilla té publikohen. zbatim té
“Ligjit t€ ri

4. Shtetet anétare duhet té kérkojné qé regjistrat e emrit TLD pér

dhe subjektet qé ofrojné shérbime té regjistrimit té emrave té Komunikime

domain-it t’i publikojné, menjéheré pas regjistrimit t& njé
domain, té€ dhénat e regjistrimit té€ emrave té domain-it qé
nuk jané té dhéna personale.

5. Shtetet anétare duhet té kérkojné nga regjistrat e emrit
TLD dhe subjeket gé ofrojné shérbime té regjistrimit té
emrave té domain-it pér té siguruar akses né té dhénat
specifike té regjistrimit té emrave té domain-it né bazé té
kérkesave té ligjshme dhe nga kérkues té ligjshém, né
pérputhje me ligjin e BE pér mbrojtjen e té dhénave. Shtetet

t Elektronike
né
Republikén
e
Shqipérisé”.
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anétare duhet kérkojné nga regjistrat e emrit TLD dhe
subjektet gé ofrojné shérbime té regjistrimit té emrave té
domain-it té pérgjigjen menjéheré ose max brenda 72 oréve
nga marrja e ¢cdo kérkese pér akses. Shtetet anétare duhet té
kérkojné gé politikat dhe procedurat né lidhje me zbulimin e
kétyre té dhénave té publikohen.

6. Respektimi i detyrimeve té pércaktuara né pikat 1 deri né
5 nuk do té rezultojé né njé dyfishim té mbledhjes sé té
dhénave té regjistrimit té emrave té domain-it. Pér kété
géllim, Shtetet Anétare duhet té kérkojné gé regjistrat e
emrave té TLD-sé dhe subjektet gé ofrojné shérbime té
regjistrimit té emrave té domain-it té bashképunojné me
njéri-tjetrin.

Neni 29
Marréveshjet pér ndarjen e informacionit té sigurisé
kibernetike

1. Shtetet anétare duhet t&¢ garantojné gé subjektet gé
pérfshihen né objektin e késaj direktive dhe, kur éshté e

A29 | nevojshme, subjekte té tjera gé nuk jané né kuadér té késaj
direktive té jené né gjendje té shkémbejné né baza vullnetare

A Neni 19

19 | Ndarja e informacionit

1.Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit shkémbejné
vullnetarisht midis tyre informacione né lidhje me
kércénimet kibernetike, vulnerabilitetet, treguesit e
kompromisit, teknikat dhe procedurat, informacione
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informacionin pérkatés té sigurisé kibernetike midis tyre,
duke pérfshiré informacionin lidhur me kércénimet
kibernetike, near misses, vulnerabilitetet, teknikat dhe
procedurat, indikatorét e kompromentimit, adversarial
tactics, informacion specifik pér aktorin e kércénimit, alerte
té sigurisé kibernetike, dhe rekomandime né lidhje me
konfigurimin e tools-ve té sigurisé kibernetike pér té zbuluar
sulmet kibernetike , kur &shté e mundur shkémbimi i
informacionit:

a) synon té parandalojé, zbulojé, reagojé ndaj incidenteve
ose rikuperim nga incidentet pér t& zvogéluar ndikimin e
tyre;

b) rrit nivelin e sigurisé kibernetike, né ményré té vecanté
pérmes rritjes sé ndérgjegjésimit né lidhje me kércénimet
kibernetike, kufizimit ose pengimin e kétyre kércénimeve
pér t'u pérhapur, duke mbéshtetur sé njé séré kapacitetsh
mbrojtése, korrigjimin dhe zbulimin e vulnerabiliteteve,
zbulimin e kércénimeve, teknikave parandaluese, strategjive
té zbutjes, apo fazave té reagimit dhe revorety ose nxitjen e
bashképunimit mes subjekteve publike dhe private pér
kércénimin kibernetik.

specifike pér aktorét e kércénimit, sinjalizime dhe
rekomandime pér siguriné kibernetike, konfigurimin
e mjeteve té sigurisé kibernetike pér zbulimin e
sulmeve kibernetike, me géllim:

a.parandalimin, zbulimin, reagimin ndaj incidenteve
kibernetike ose rikuperimin apo zvogélimin e
ndikimit té incidenteve kibernetike;

b.rritjen e nivelit té sigurisé kibernetike, vecanérisht
népérmijet rritjes sé ndérgjegjésimit né lidhje me
kércénimet kibernetike, duke kufizuar ose penguar
pérhapjen e kércénimeve té tilla, duke u mbéshtetur
né njé séré kapacitetesh mbrojtése, korrigjimin dhe
zbulimin e vulnrabiliteteve, teknikat e zbulimit,
kontrollit dhe parandalimit té incidentit, reagimin
dhe fazat e rikuperimit si dhe promovimin e
bashké&punimit ndérmjet subjekteve publike dhe
private referuar analizés sé incidenteve kibernetike.
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2. Shtetet anétare duhet té sigurojné gé c i informacionit té
béhet brenda subjekteve thelbésore dhe té réndésishme dhe
kur éshté e nevojshme, me furnizuesit ose ofruesit e
shérbimeve té tyre. Njé shkémbim i tillé do té zbatohet
népérmijet marréveshjeve pér shkémbimin e informacionit té
sigurisé kibernetike duke respektuar natyrén sensitive té
informacionit té shkémbyer.

3. Shtetet anétare duhet té lehtésojné krijimin e
marréveshjeve pér shkémbimin e informacionit té sigurisé
kibernetike t& pérmendura né pikén 2 té kétij neni.
Marréveshje té tilla mund té specifikojné elemente
operacionale, duke pérfshiré pérdorimin e platformave té
dedikuara TIK dhe tools-e té automatizuara, si dhe
pérmbajtjen dhe kushtet e marréveshjeve té shkémbimit tét
informacionit. Né caktimin e detajeve dhe té pérfshirjes sé
autoriteteve publike né kéto marréveshje, Shtetet Anétare
mund té vendosin kushte pér informacionin e véné né
dispozicion nga autoritetet kompetente ose CSIRT-té. Shtetet
anétare ofrojné ndihmé pér zbatimin e kétyre marréveshjeve
né pérputhje me politikat e tyre té pérmendura né nenin 7,
pika 2, gérma "h".

2.Shkémbimi vullnetar i informacionit ndérmjet
operatoréve béhet népérmjet marréveshjeve pér
ndarje té informacionit t& sigurisé kibernetike, duke
ruajtur né ¢do rast konfidencialitetin e informacionit
té ndaré.

3.Operatorét e infrastrukturave té informacionit, né
pérputhje me pércaktimet e kétij neni, kané
detyrimin té njoftojné Autoritetin né ¢do rast lidhur
me nénshkrimin dhe pérfundimin e kétyre
marréveshjeve pér ndarjen e informacionit.
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4. Shtetet anétare duhet té sigurojné qé subjektet thelbésore
dhe té réndésishme té njoftojné autoritetet kompetente pér
pjesémarrjen e tyre né marréveshjet e shkémbimit té
informacionit té sigurisé kibernetike té pérmendura né pikén
2, pérfshirjen né marréveshje té tilla, ose sipas kérkesés, pér
pérfundimin e kétyre marréveshjeve, nga momenti gé
pérfundimi i marreveshjes hyn né fuqi.

5. ENISA do té japé ndihmé pér krijimin e kétyre e
marréveshjeve pér shkémbimin e informacionit té sigurisé
kibernetike té pérmendura né pikén 2, duke shkémbyer
praktikat mé té mira dhe duke dhéné udhézime.

Neni 30
Njoftim vullnetar i informacionit pérkatés

1. Shtetet anétare duhet té sigurojné qé, pérvec detyrimit té
njoftimit té parashikuar né nenin 23, njoftimet mund t'u
dérgohen CSIRT-ve ose sipas rastit, autoriteteve kompetente,
né ményre vullnetare nga:

a) subjekte thelbésore dhe té réndésishme né lidhje me
incidentet, kércénimet kibernetike dhe near misses

b) subjekte té tjera pérvec atyre t& pérmendura né germén

A Neni 25
25 | Njoftimi vullnetar i incidenteve t& sigurisé
kibernetike

1. Pérvec operatoréve té infrastrukturave kritike dhe
té réndésishme té informacionit, raportojné
vullnetarisht edhe subjekte té tjera, pér té cilat
incidentet kibernetike té ndodhura shkaktojné
ndikim té réndésishém né vazhdimésiné e
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"a", pavarésisht nése ato jané brenda fushés sé késaj shérbimeve qé ato ofrojné.
direktive, né lidhje me incidentet e réndésishme, kércénimet
A30 | kibernetike dhe near misses. 2. CSIRT-i kombétar shqyrton raportimet e béra dhe
2. Shtetet anétare duhet té realizojné njoftimet e pérmendura né varési té tyre zbaton procedurén e pérmendur né
né pikénl té ketij neni, né pérputhje me procedurén e pikén 4 té nenit 23 kétij ligji duke zbatuar né ¢do
pgrcakfugr ne nenin 23 Shtetet antare duhet i Japin rast parimin e konfidencialitetit.
pérparési njoftimeve té detyrueshme pastaj atyre njoftimet
vullnetare. . I
Kur éshté e nevojshme, CSIRT-t dhe, kur éshté e 3. F“Qaportl_rrlet "}‘””Etf‘“‘" shqyrtf)hen nga _Autonten,
zbatueshme, autoritetet kompetente do té sigurojné pikat e vetém pasi éshté vierésuar qé kéto raportime nuk
vetme té kontaktit me informacionin rreth njoftimeve té ndikojné né trajtimin e raportimeve té detyrueshme
marra sipas kétij neni, duke siguruar konfidencialitetin dhe té operatoréve té infrastrukturave kritike dhe té
mbrojtjen e informacionit t€ dhéné nga subjekti njoftues. Pa réndésishme té informacionit.
cenuar parandalimin, hetimin, zbulimin dhe ndjekjen e
veprave penale, raportimi vullnetar nuk ka detyrimi shtesé 4. Raportimi vullnetar nuk krijon pasoja apo
nuk do ta kishte béré njoftimin. kishte béré njé raportim té tillé.
A Neni 30
Neni 31 30 | Mbikéqyrja dhe zbatimi i masave te sigurise F
Aspekte té pérgjithshme né lidhje me mbikéqyrjen dhe A
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zbatimin 31 | kibernetike

1. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente t€ mbikéqyrin dhe té€ marrin né ményré efektive
masat e nevojshme pér té siguruar respektimin e késaj
direktive.

2. Shtetet anétare mund té lejojné autoritetet e tyre
kompetente t'u japin pérparési detyrave mbikéqyrése. Njé
A31 | prioritet i tillé do té bazohet né njé gasje té bazuar né rrisk.
Pér kété qéllim, kur ushtrojné detyrat e tyre mbikéqyrése té
parashikuara né nenet 32 dhe 33, autoritetet kompetente
mund té krijojné metodologji mbikéqyrése gé lejojné njé
pérparési té kétyre detyrave pas njé gasje té bazuar né rrisk.

3. Autoritetet kompetente duhet té bashképunojné té ngushté
me autoritetet mbikéqyrése sipas Rregullores (BE) 2016/679
kur trajtojné incidentet gé rezultojné né shkelje té té dhénave
personale, pa cenuar kompetencén dhe detyrat e autoriteteve
mbikéqyrése sipas késaj rregulloreje.

4. Pa cenuar kuadrin legjislativ té institucionale kombétare,
Shtetet Anétare sigurojné gé, né mbikéqyrjen e

A3
2 1. Autoriteti kontrollon zbatimin e masave té

sigurisé kibernetike nga operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit.

2. Autoriteti né funksion té ushtrimit té veprimtarisé
mbikéqyrése, ushtron kéto kompetenca:

a) mbikéqyr operatorét népérmijet kontrolleve
periodike, si dhe sa heré e gjykon té arsyeshme, né
c¢do rast duke njoftuar operatorin 10 dité pune
pérpara kryerjes sé kontrollit;

b) zhvillon kontrolle mbi rrjetet dhe sistemet e
deklaruara, si dhe ¢do rrjet apo sistem tjetér apo té
ndérlidhur me to, népérmijet njé plani vjetor kontrolli

urdhér té Drejtorit t& Pérgjithshém té Autoritetit si
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pérputhshmérisé sé subjekteve té administratés publike me
kété direktivé dhe vendosjen e masave té zbatimit né lidhje
me shkeljet e késaj direktive, autoritetet kompetente kané
kompetencat e duhura pér té kryer detyra té tilla me pavarési
né lidhje me subjektet e administratés publike té
mbikéqyrura. Shtetet anétare mund té vendosin masave té
pérshtatshme, proporcionale dhe efektive mbikéqyrése dhe
zbatuese né lidhje me kéto subjekte né pérputhje me kuadrin
legjislativ dhe institucional kombétar.

dhe publikohet né fagen zyrtare té tij.

¢) zhvillon kontrolle me grupe ad-hoc, né rastet e njé
incidenti kibernetik t€ ndodhur, ose né rastet e
shkeljeve t€ mundshme té kétij ligji;

¢) zhvillon skanime té jashtme té rrjeteve dhe
sistemeve té operatoreve, pér efekt té kontrollit té
masave té sigurisé né lidhje me vulnerabilitete té
mundshme, né ¢do rast duke informuar paraprakisht
operatorin e infrastrukturés sé informacionit, duke
siguruar transparenceé té procesit dhe garantuar
konfidencialitetin e informacionit.

d) kérkon informacionin e nevojshém pér vlerésimin
e nivelit té sigurisé sé rrjeteve dhe sistemeve té
informacionit, pér té aksesuar masat e menaxhimit té
riskut té ndérmarra nga operatorét.

dh) mbledh té dhéna, dokumente dhe informacionin
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e nevojshém pér té kryer funksionin e tij mbikéqyrés
ndaj operatoréve duke informuar paraprakisht
operatorét e infrastrukturés kritike dhe té
réndésishme té informacionit dhe garanton
mbrojtjen e kétij informacioni;

e) kérkon dhe verifikon evidencat e dokumentuara
mbi zbatimin efektiv té politikave té sigurisé
kibernetike né kuadér té procesit té kontrollit.

Neni 31
Detyrimet e operatoréve té infrastrukturave Kkritike
dhe té réndésishme té informacionit

1.Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
raportojné té gjitha infrastrukturat e tyre kritike, té
réndésishme si dhe té gjithé infrastrukturat e tjera gé
ndérveprojné me to prané Autoritetit.
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2. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
raportojné prané Autoritetit né vazhdimési ¢do
infrastrukturé té re té administruar prej tyre gé
ndérvepron me infrastrukturat e kategorizuara
kritike apo té réndésishme.

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
dokumentojné ¢do ndryshim dhe zhvillim té kryer
né infrastrukturat e tyre kritike dhe té réndésishme.

4. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
vendosin né dispozicion té Autoritetit ¢do
dokumentacion dhe evidencé gé kérkohet nga
Autoriteti né kuadér té procesit t& kontrollit.

5. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, né kuadér té aktivitetit

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI I VENDIT ADERUES

PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe Neni Pérmbaitja Pérpgt_h Shénime
renca shméria

mbikéqyrés, i ofrojné CSIRT-it kombétar akses té
drejtpérdrejté né ambientet dhe sistemet e tyre té
informacionit, né zbatim té procedurave té sigurisé
té ¢do operatori té kétyre infrastrukturave, té cilat
jané té lidhura me shérbimet e ofruara prej tyre.

6. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, jané té detyruar té
zbatojné masat korrigjuese té 1éna nga Autoriteti, si
dhe té raportojné mbi zbatimin e tyre.

7. Pér implementimin efektiv t& masave té sigurisé
kibernetike, operatorét paragesin prané Autoritetit
raportin e vlerésimit té konformitetit, nga njé
Organ i Vlerésimit té Konformitetit pér Siguriné
Kibernetike, té paktén njé heré né 2 vjet.

8. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit jané té detyruar té
marrin masat té shtuara teknike né pérputhje me
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pércaktimet e béra né vendimin e Késhillit t&
Ministrave mbi pérmbajtjen dhe ményrén e
dokumentimit té masave té sigurisé kibernetike.

Neni 32

Detyrime té tjera té operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit té
administratés publike

1. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, me géllim
garantimin e vendosjes sé standardeve té sigurisé
dhe ndérveprueshmérisé me sistemet geveritare,
pérpara inicimit t& implementimit té njé sistemi,
duhet té marrin konfirmimin e institucionit
pérgjegjés sipas legjislacionit né fuqi pér geverisjen
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Pérputh
shméria

Shénime

elektronike lidhur me specifikimet teknike.

2. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, hostojné nyjen
primare té infrastrukturés sé tyre prané Qendrés sé té
Dhénave Qeveritare dhe nyjen sekondare prané
Qendrés sé Vazhdueshmérisé sé Punés (Business
Continuity Center).

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, monitorohen
nga Qendra Kombétare e Sigurisé Kibernetike.

Neni 32

A Neni 30
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Masat mbikéqyrése dhe zbatuese né lidhje me njésité 30 | Mbikéqgyrja dhe zbatimi i masave te sigurisé
thelbésore A | kibernetike
L sh ) duhet £ si L bikégre il 1. Autoriteti kontrollon zbatimin e masave té
- Shtetet anetlgre unet té sigurojné gé masat MDIkeqyrese sigurisé kibernetike nga operatorét e
ose zbatuese té vendosura ndaj subjekteve thelbésore né 32 . . K Kritike dhe t& réndésish .
lidhje me detyrimet e pércaktuara né kété direktivé té jené A4 | Inirastrukiurave kritike dne t€ rendesishme te
efektive, proporcionale dhe bindése, duke marré parasysh 6 informacionit.

A32 | rrethanat e ¢do rasti individual.

2. Shtetet anétare duhe té sigurojné gé autoritetet
kompetente, kur ushtrojné detyrat e tyre mbikéqyrése né
lidhje me subjeket thelbésore, t& kené fugi vepruese né kéto
subjekte té paktén pér:

a) inspektimet né vend dhe mbikéqgyrjen jashté vendit, duke
pérfshiré kontrollet e rastit t& kryera nga profesionisté té
trajnuar;

b) auditimet e rregullta té sigurisé té realizuara nga njé organ
i pavarur ose njé autoritet kompetent;

c) auditimet ad hoc, duke pérfshiré aty ku justifikohet pér
shkak té njé incidenti té réndésishém ose shkeljes sé késaj
direktive nga subjektet thelbésore;

d) skanime té sigurisé kibernetike té bazuara né kritere

2. Autoriteti né funksion té ushtrimit té veprimtarisé
mbikéqyrése, ushtron kéto kompetenca:

a) mbikéqyr operatorét népérmjet kontrolleve
periodike, si dhe sa heré e gjykon té arsyeshme, né
¢do rast duke njoftuar operatorin 10 dité pune
pérpara kryerjes sé kontrollit;

b) zhvillon kontrolle mbi rrjetet dhe sistemet e
deklaruara, si dhe ¢do rrjet apo sistem tjetér apo té
ndérlidhur me to, népérmijet njé plani vjetor

miratohet me urdhér té Drejtorit té Pérgjithshém té
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objektive, jo diskriminuese, té drejta dhe transparente té
vlerésimit té rriskut, kur éshté e nevojshme né bashképunim
me subjektin né fjalé;

e) kérkesat pér informacion té nevojshém pér té vlerésuar
masat e menaxhimit té rriskut té sigurisé Kibernetike té
miratuara nga njésia e interesuar, pérfshiré politikat e
dokumentuara té sigurisé kibernetike, si dhe respektimin e
detyrimit pér té dérguar informacion tek autoritetet
kompetente sipas nenit 27;

f) kérkesa pér akses né té dhéna, dokumente dhe
informacionet e nevojshme pér té kryer detyrat e tyre
mbikéqyrése;

0) kérkesa dhe déshmi pér zbatimin e politikave té sigurisé
kibernetike, si rezultatet i auditimeve té sigurisé té kryera
nga njé auditues i kualifikuar dhe provat pérkatése.
Auditimet té sigurisé t& pérmendura né nénparagrafin e paré,
pika (b), bazohen né vlerésimet e rriskut té kryera nga
autoriteti kompetent ose subjekti i audituar, ose né
informacione té disponueshme lidhur me rrezikun.
Rezultatet e ¢cdo kontrolli té sigurisé do té vihen né
dispozicion té autoritetit kompetent. Kostot e njé auditi té
tillé tté sigurisé té kryer nga njé organ i pavarur paguhen nga

Autoritetit si dhe publikohet né fagen zyrtare té tij;

¢) zhvillon kontrolle me grupe ad-hoc, né rastet e
njé incidenti Kibernetik t& ndodhur, ose né rastet e
shkeljeve t€ mundshme té kétij ligji;

¢) zhvillon skanime té jashtme té rrjeteve dhe
sistemeve té operatoreve, pér efekt té kontrollit té
masave té sigurisé né lidhje me vulnerabilitete té
mundshme, né ¢do rast duke informuar paraprakisht
operatorin e infrastrukturés sé informacionit, duke
siguruar transparence té procesit dhe garantuar
konfidencialitetin e informacionit;

d) kérkon informacionin e nevojshém pér vlerésimin
e nivelit té sigurisé sé rrjeteve dhe sistemeve té
informacionit, pér té aksesuar masat e menaxhimit
té riskut té ndérmarra nga operatorét;

dh) mbledh té dhéna, dokumente dhe informacionin
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subjekti i audituar, pérvec rasteve, kur autoriteti kompetent
vendos ndryshe.

3. Kur ushtrojné kompetencat e tyre sipas paragrafit 2, germa
"e", "f" ose "g", autoritetet kompetente duhet té pércaktojné
géllimin e kérkesés dhe té specifikojné informacionin e
kérkuar.

4. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente, kur ushtrojné kompetencat e tyre té zbatimit né
lidhje me subjektet thelbésore, té kené té paktén fuginé pér:
a) té nxjerr paralajmérime pér shkeljet e késaj direktive nga
subjektet ;

b) té miratojé udhézime detyruese, duke pérfshiré masat e
nevojshme pér parandalimin ose rikuperimin e njé incidenti,
si dhe afatet kohore pér zbatimin e kétyre masave dhe pér
raportimin mbi zbatimin e tyre, ose njé urdhér gé u kérkon
subjekteve té korrigjojné mangésité e identifikuara ose
shkeljet né bazé e késaj direktive;

c) té urdhérojné subjektet t& ndérpresin mos zbatimin e késaj
Direktivé dhe té heqin doré nga pérséritja;

d) té urdhérojné subjektet té sigurojné gé masat e tyre té

e nevojshém pér té kryer funksionin e tij mbikéqyrés
ndaj operatoréve duke informuar paraprakisht
operatorét e infrastrukturés kritike dhe té
réndésishme té informacionit dhe garanton
mbrojtjen e kétij informacioni;

e) kérkon dhe verifikon evidencat e dokumentuara
mbi zbatimin efektiv té politikave té sigurisé
kibernetike né kuadér té procesit té kontrollit.

Neni 31
Detyrimet e operatoréve té infrastrukturave kritike
dhe té réndésishme té informacionit

1. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
raportojné té gjitha infrastrukturat e tyre kritike, té
réndésishme si dhe té gjithé infrastrukturat e tjera
gé ndérveprojné me to prané Autoritetit.
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menaxhimit té rrezikut té sigurisé kibernetike té pérputhen
me nenin 21 ose té pérmbushin detyrimet raportuese té
pércaktuara né nenin 23, brenda njé periudhe té caktuar;

e) té urdhérojné subjektet té informojné personat fizik ose
juridik né lidhje shérbime gé ofrojné ose kryejné veprimtari
té cilat jané potencialisht t& prekura nga njé kércénim
kibernetik i natyrés sé kércénimit, si dhe pér cdo masé té
mundshme mbrojtése ose korrigjuese qé mund té ndérmerren
nga ata persona fizik ose juridik né pérgjigje té kétij
kércénimi;

f) té urdhérojné subjekte té zbatojné rekomandimet e dhéna
si rezultat i njé kontrolli sigurie brenda njé afati té
arsyeshém;

) té caktojé njé oficer monitorues me detyra té mire
pércaktuara pér njé periudhé té caktuar kohe pér té
mbikéqyrur pérputhshmériné e subjekteve sipas
pércaktimeve né nenet 21 dhe 23;

h) urdhérojné subjektet té béjné publike aspektet e shkeljeve
té késaj direktive né njé ményré té caktuar;

i) té vendosg, ose té kérkojé vendosjen nga organet, gjykatat,
né pérputhje me ligjislacionin kombétar, té njé gjobe
administrative sipas nenit 34, pérve¢ ndonjé prej masave té

2. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
raportojné prané Autoritetit né vazhdimési ¢do
infrastrukturé té re té administruar prej tyre gé
ndérvepron me infrastrukturat e kategorizuara
kritike apo té réndésishme.

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
dokumentojné ¢do ndryshim dhe zhvillim té kryer
né infrastrukturat e tyre kritike dhe té réndésishme.

4. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
vendosin né dispozicion té Autoritetit ¢do
dokumentacion dhe evidencé gé kérkohet nga
Autoriteti né kuadér té procesit t& kontrollit.

5. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, né kuadér té aktivitetit
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pérmendura né pikat a) deri né h) té kétij neni.

5. Kur masat e miratuara né bazé té pikés 4, germat "a" deri
né germén "d" dhe "f", jané té paefektshme, Shtetet Anétare
sigurojné gé autoritetet kompetente té tyre té kené fuginé pér
té vendosur njé afat kohor té cilin subjekteve thelbésore u
kérkohet té ndérmarrin veprimet e nevojshém pér té
korigjuar mangésité ose pér té pérmbushur kérkesat e kétyre
autoriteteve. Nése veprimi i kérkuar nuk ndérmerret brenda
afatit té caktuar, Shtetet Anétare sigurojné gé autoritetet
kompetente té tyre té kené fuginé té:

a) té pezullojé pérkohésisht, ose té kérkojé njé organ
certifikimi ose autorizimi, ose njé, né pérputhje me
legjislacionin kombétar, té pezullojé pérkohésisht njé
certifikim ose autorizim lidhur me njé pjesé ose té gjitha
shérbimet pérkatése té ofruara ose veprimtarité e kryera nga
subjekti thelbésor;

b) té kérkojné gé organet, gjykatat né pérputhje me
legjislacionin kombétar, té pezullojné pérkohésisht ¢do
person fizik qé éshté pérgjegjés pér menaxhimin né krye té
ekzekutivit ose né nivel pérfagésues ligjor né subjektet
thelbésore ose ushtron funksione menaxheriale né até

mbikéqyrés, i ofrojné CSIRT-it kombétar akses té
drejtpérdrejté né ambientet dhe sistemet e tyre té
informacionit, né zbatim té procedurave té sigurisé
té ¢do operatori té kétyre infrastrukturave, té cilat
jané té lidhura me shérbimet e ofruara prej tyre.

6. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, jané té detyruar té
zbatojné masat korrigjuese té 1éna nga Autoriteti, si
dhe té raportojné mbi zbatimin e tyre.

7. Pér implementimin efektiv té masave té sigurisé
kibernetike, operatorét paragesin prané Autoritetit
raportin e vlerésimit té konformitetit, nga njé
Organ i Vlerésimit t& Konformitetit pér Siguriné
Kibernetike, té paktén njé heré né 2 vjet.

8. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit jané té detyruar té
marrin masat té shtuara teknike né pérputhje me
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subjekt. pércaktimet e béra né vendimin e Késhillit t&

Pezullimet pérkohshme té vendosura sipas kétij paragrafi
zbatohen vetém derisa subjektet té ndérmarrin veprime te
nevojshme pér té korrigjuar mangeésité ose pér té respektuar
kérkesat e vendosura nga autoriteti kompetent. Vendosja e
kétyre pezullimeve té pérkohshme do t'i nénshtrohet masave
mbrojtése procedurale té pérshtatshme né pérputhje me
parimet e pérgjithshme té sé drejtés sé Bashkimit dhe té
Kartés, duke pérfshiré té drejtén pér njé mjet efektiv juridik
dhe pér njé gjykim té drejté, prezumimin e pafajésisé dhe té
drejtat e mbrojtjes.

Masat e zbatimit té parashikuara né kété paragraf nuk
zbatohen pér subjektet e administratés publike gé jané
subjekt i késaj direktive.

6. Shtetet anétare duhet té sigurojné gé c¢do person fizik
pérgjegjés ose qé vepron si pérfagésues ligjor i njé subjekti
thelbésor pér t’a pérfaqésuar at€, autoriteti pér t&€ marré
vendime né emér té tij ose autoriteti pér té ushtruar
kontrollin e tij ka fuginé té sigurojé respektimin e tij me kété

Ministrave mbi pérmbajtjen dhe ményrén e
dokumentimit t& masave té sigurisé kibernetike.

Neni 32

Detyrime té tjera té operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit té
administratés publike

1. Operatorét e infrastrukturave kritike dhe t&
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, me géllim
garantimin e vendosjes sé standardeve té sigurisé
dhe ndérveprueshmérisé me sistemet geveritare,
pérpara inicimit t€ implementimit té njé sistemi,
duhet t& marrin konfirmimin e institucionit
pérgjegjés sipas legjislacionit né fuqi pér geverisjen
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direktivé. Shtetet anétare duhet té sigurojné se éshté e
mundur gé personat e tillé fizik té jené ata pérgjegjés pér
mos zbatimin e detyrave té tyre, pér té siguruar respektimin e
késaj direktive.

Sa i pérket njésive té administratés publike, ky paragraf do té
jeté pa paragjykime ndaj ligjit kombétar sa i pérket
pérgjegjésisé sé népunésve publiké dhe zyrtaréve té zgjedhur
ose té eméruar.

7. Kur marrin ndonjé nga masat té pérmendura né paragrafin
4 ose 5, autoritetet kompetente té respektojné té drejtat e
mbrojtjes dhe té marrin parasysh rrethanat e ¢do rasti
individual si¢ duhet duke:

a) pare seriozitetin e shkeljes dhe réndésiné e dispozitave té
shkelura, ndér té tjera, qé pérbéjné shkelje té réndé né cdo
rast:

i. shkelje té pérséritura;

ii. duke mos njofuar ose korrigjuar e incidenteve té
réndésishme

iii. duke mos korrigjuar mangésité sipas udhézimeve

elektronike lidhur me specifikimet teknike.

2. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, hostojné nyjen
primare té infrastrukturés sé tyre prané Qendrés sé té
Dhénave Qeveritare dhe nyjen sekondare prané
Qendrés sé Vazhdueshmérisé sé Punés (Business
Continuity Center).

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, monitorohen
nga Qendra Kombétare e Sigurisé Kibernetike.

Neni 46

Pezullimi i ushtrimit t& shérbimit

1. Kur Autoriteti konstaton shkelje té pérséritura né
pérmbushje té detyrimeve té pércaktuara né kété
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detyruese nga autoritetet kompetente;

iv. pengimin e auditimeve ose aktiviteteve monitoruese té
urdhéruara nga autoriteti kompetent pas konstatimit té
njé shkeljeje;

v. dhénien e informacionit té rremé ose té pasakta né lidhje
me masat e menaxhimit té rreiskut té sigurisé kibernetike
ose detyrimet e raportimit té pércaktuara né nenet 21 dhe
23;

b) pare kohézgjatjen e shkeljes.

c) pér ¢do shkelje t& méparshme nga subjekti;

d) pér cdo dém material ose jo material t& shkaktuar, duke
pérfshiré cdo humbje financiare ose ekonomike, efekte mbi
shérbimet e tjera dhe numrin e pérdoruesve té prekur;

e) pér ¢do géllim ose neglizhencé nga ana e autorit té
shkeljes;

f) pér ¢cdo masé e marré nga subjekti pér parandalimin ose
zbutjen e démit material ose jo material;

g) ¢do respektim ndaj kodeve té té sjelljes ose mekanizmave

ligj, nga operatori i infrastrukturés kritike té
informacionit, ndaj té cilit rezulton se jané marré
deri né 2 (dy) masa administrative té
njépasnjéshme, pér mos pérmbushjen e detyrimeve
gé rrjedhin nga ky ligj, Autoriteti njékohésisht ka té
drejté:

a) T’i paragesé kérkesé institucionit kompetent pér
bllokim té& domainit/néndomeinit gé lidhet me
shérbimin;

b) T’i paragesé kérkesé institucionit kompetent pér
licencimin, certifikimin apo autorizimin e shérbimit
pérkatés pér pezullim té pérkohshém té licencés,
autorizimit, lejes pér ushtrimin e shérbimit, pér té
cilin jané konstatuar mangési té zbatimit té masave
té sigurisé;

c) T’ paraqgesé kérkesé institucionit kompetent pér
pezullim té pérkohshém té drejtuesit ekzekutiv, ose
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té miratuara té certifikimit;

h) nivelin e bashképunimit té personave pérgjegjés fiziké ose
juridiké me autoritetet kompetente.

8. Autoritetet kompetente duhet té pércaktojné njé arsyetim
té detajuar pér zbatimin e masave. Para miratimit té masave
té tilla, autoritetet kompetente duhet té njoftojné subjektet
pér gjetjet e tyre paraprake. Ato gjithashtu do t'u Iéné njé
kohé té arsyeshme atyre subjekteve pér té paragitur
observacioni, pérveg né rastet e vértetuara, pér pengimin dhe
veprimi i menjéhershém pér té parandaluar ose pér t'iu
pérgjigjur incidenteve.

9. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente sipas késaj direktive té informojné autoritetet
kompetente pérkatése brenda té njéjtit Shtet Anétar sipas
Direktivés (BE) 2022/2557 kur ushtrojné kompetencat e tyre
mbikéqyrése dhe detyruese gé synojné té sigurojné
respektimin e njé subjekti té identifikuar si njé subjekt kritik
sipas Direktivés (BE) 2022/ 2557 me kété direktivé. Kur
8shté e pérshtatshme, autoritetet kompetente sipas Direktivés
(BE) 2022/2557 mund t'u kérkojné autoriteteve kompetente
sipas késaj Direktive té ushtrojné kompetencat e tyre

pérfagésuesit ligjor gé éshté pérgjegjés pér
menaxhimin né infrastrukturat kritike.

2. Kur ndaj operatorit té infrastrukturés kritike jané
marré masat e pércaktuara né shkronjat “a” ose “b”
o0se “c” té pikés 1 té kétij neni kéto masa vazhdojné
té zbatohen derisa operatori t&€ ndérmarré veprimet e
nevojshme pér korrigjimin e mangésive apo
plotésimin e kérkesave pér té cilat jané vendosur
kéto masa.

3. Kur operatori ka ndérmarré masat pér plotésimin
e mangésive apo kérkesave té konstatuara pér té
cilat jané dhéné masat e pércaktuara né shkronjat
“a” 0se “b” ose “c” té pikés 1 té kétij neni,
Autoriteti i drejtohet me kérkesé institucionit
kompetent pér hegjen e tyre.
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Teksti
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Pérputh
shméria

Shénime

mbikéqyrése dhe detyruese né lidhje me njé subjekt qé
identifikohet si njé subjekt kritik sipas Direktivés (BE)
2022/2557.

10. Shtetet anétare duhet té sigurojné qé autoritetet e tyre
kompetente sipas késaj direktive té bashképunojné me
autoritetet kompetente pérkatése té shtetit anétar né fjalé
sipas Rregullores (BE) 2022/2554. Né vecanti, Shtetet
Anétare té sigurojné gé autoritetet e tyre kompetente sipas
késaj direktive té informojné Forumin e Mbikéqyrijes té
ngritur sipas nenit 32, pika 1, t& Rregullores (BE) 2022/2554,
kur ushtrojné kompetencat e tyre mbikéqyrése dhe detyruese
gé kané pér géllim garantimin e respektimit té njé subjekti
thelbésor qé éshté caktuar si njé ofrues kritik i shérbimit TIK
té paléve té treta, sipas nenit 31 té Rregullores (BE)
2022/2554.

A33

Neni 33
Masat mbikéqyrése dhe zbatuese né lidhje me njésité e
réndésishme

1. Kur pajisen me prova, tregues ose informacion se njé
subjekt i réndésishém dyshohet se nuk éshté né pérputhje me

30

31

32

Neni 30

Mbikéqyrja dhe zbatimi i masave té sigurisé
kibernetike

A = Neni; P=Paragrafi; S= Fjalia; N= Numri;
F= Pérputhje e ploté; P= Pérputhje e pjeséshme; N= Mos pérputhje




TABELA E PERPUTHSHMERISE

Vendi aderues: Shqgipéria

DIREKTIVA (BE) NR.2022/2555 E PARLAMENTIT DHE
KESHILLIT EVROPIAN, DATE 14 DHJETOR 2022 “MBI
MASAT PER NJE NIVEL TE LARTE TE PERBASHKET TE
SIGURISE KIBERNETIKE NE TE GJITHE BASHKIMIN
EVROPIAN, DUKE NDRYSHUAR RREGULLOREN (BE)
NR.910/2014 DHE DIREKTIVEN (BE) NR. 2018/1972, DHE
DUKE SHFUQIZUAR DIREKTIVEN (BE) NR.2016/1148 (NIS
2)

Nr. CELEX: EUR-Lex - 32022L.2555
NR.NATYRAL: 2022/2555/BE

SERIA L: SERIA L NR. 333, DATE 27.12.2022, P. 80-152

LEGJISLACIONI I VENDIT ADERUES
PROJEKTLIGJI
“PER SIGURINE KIBERNETIKE”

P-PERPUTHSHMERI E PJESESHME

1 2 3 4 5 6 7
Neni Teksti Refe Neni Pérmbaitja Pérpgt_h Shénime
renca shméria

kété direktivé, né vecanti nenet 21 dhe 23 té saj, Shtetet
Anétare sigurojné qé autoritetet kompetente té ndérmarrin
veprime, kur éshté e nevojshme, népérmjet masave
mbikéqyrése ex post. Shtetet anétare sigurojné gé kéto masa
té jené efektive, proporcionale dhe bindése, duke marré
parasysh rrethanat e ¢do rasti individual.

2. Shtetet anétare duhe té sigurojné gé autoritetet
kompetente, kur ushtrojné detyrat e tyre mbikéqyrése né
lidhje me subjektet e réndésishme, té kené fuqiné vepruese
né kéto subjekte té paktén pér:

a) inspektimet né vend dhe jashté vendit ex post supervision
té kryera nga profesionisté té trajnuar;

b) kontrollet e sigurisé té realizohen nga njé organ i pavarur
ose njé autoritet kompetent;

c) skanime té sigurisé kibernetike té bazuara né kritere
objektive, jo diskriminuese, té drejta dhe transparente té
vlerésimit té rriskut, kur éshté e nevojshme né bashképunim
me subjektin né fjalg;

d) kérkesat pér informacion té nevojshém pér té vlerésuar, ex
post masat e menaxhimit té rriskut té sigurisé kibernetike té
miratuara nga subjekti i interesuar, pérfshiré politikat e

1. Autoriteti kontrollon zbatimin e masave té
sigurisé kibernetike nga operatorét e
infrastrukturave kritike dhe té réndésishme té
informacionit.

2. Autoriteti né funksion té ushtrimit té veprimtarisé
mbikéqyrése, ushtron kéto kompetenca:

a) mbikéqyr operatorét népérmjet kontrolleve
periodike, si dhe sa heré e gjykon té arsyeshme, né
¢do rast duke njoftuar operatorin 10 dité pune
pérpara kryerjes sé kontrollit;

b) zhvillon kontrolle mbi rrjetet dhe sistemet e
deklaruara, si dhe ¢do rrjet apo sistem tjetér apo té
ndérlidhur me to, népérmjet njé plani vjetor
miratohet me urdhér té Drejtorit té Pérgjithshém té
Autoritetit si dhe publikohet né fagen zyrtare té tij;
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dokumentuara té sigurisé kibernetike, si dhe respektimin e
detyrimit pér té dérguar informacion tek autoritetet
kompetente sipas nenit 27;

e) kérkesa pér akses né té dhéna, dokumente dhe
informacionet e nevojshme pér té kryer detyrat e tyre
mbikéqyrése;;

f) kérkesa pér déshmi té zbatimit té politikave té sigurisé
kibernetike, si rezultatet e auditimeve té sigurisé té kryera
nga njé auditues i kualifikuar dhe provat pérkatése.
Auditimet té sigurisé té pérmendura né nénparagrafin e parg,
pika (b), bazohen né vlerésimet e rriskut té kryera nga
autoriteti kompetent ose subjekti i audituar, ose né
informacione té disponueshme lidhur me rrezikun.
Rezultatet e ¢cdo kontrolli té sigurisé do té vihen né
dispozicion té autoritetit kompetent. Kostot e njé auditi té
tillé té sigurisé té kryer nga njé organ i pavarur paguhen nga
subjekti i audituar, pérvec rasteve té vértetuara si¢ duhet, kur
autoriteti kompetent vendos ndryshe.

3. Kur ushtrojné kompetencat e tyre sipas paragrafit 2, germa
"d", "e" ose "f", autoritetet kompetente duhet té pércaktojné
géllimin e kérkesés dhe té specifikojné informacionin e

c) zhvillon kontrolle me grupe ad-hoc, né rastet e
njé incidenti kibernetik t& ndodhur, ose né rastet e
shkeljeve t€ mundshme té kétij ligji;

¢) zhvillon skanime té jashtme té rrjeteve dhe
sistemeve té operatoreve, pér efekt té kontrollit té
masave té sigurisé né lidhje me vulnerabilitete té
mundshme, né ¢do rast duke informuar paraprakisht
operatorin e infrastrukturés sé informacionit, duke
siguruar transparencé té procesit dhe garantuar
konfidencialitetin e informacionit;

d) kérkon informacionin e nevojshém pér vlerésimin
e nivelit té sigurisé sé rrjeteve dhe sistemeve té
informacionit, pér té aksesuar masat e menaxhimit
té riskut té ndérmarra nga operatorét;

dh) mbledh té dhéna, dokumente dhe informacionin
e nevojshém pér té kryer funksionin e tij mbikéqyrés
ndaj operatoréve duke informuar paraprakisht
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kérkuar. operatorét e infrastrukturés kritike dhe té

4. Shtetet anétare duhet té sigurojné qé autoritetet
kompetente, kur ushtrojné kompetencat e tyre né lidhje me
subjektet e réndésishme, té kené fuqiné pér:

a) té nxjerr paralajmérime pér shkeljet e késaj direktive nga
subjektet ;

b) t& miratojné udhézime detyruese ose njé urdhér gé u
kérkon subjekteve té korrigjojn[ mangésité e identifikuara
ose shkeljen e késaj direktive;

c) té urdhérojné subjektet t& ndérpresin mos zbatimin e késaj
Direktivé dhe té heqin doré nga pérséritja;

d) té urdhérojné subjektet té sigurojné qé masat e tyre té
menaxhimit té rrezikut té sigurisé kibernetike té pérputhen
me nenin 21 ose té pérmbushin detyrimet raportuese té
pércaktuara né nenin 23, brenda njé periudhe té caktuar;

e) té urdhérojné subjektet té informojné personat fizik ose
juridik né lidhje shérbime qé ofrojné ose kryejné veprimtari
té cilat jané potencialisht té prekura nga njé kércénim
kibernetik i natyrés sé kércénimit, si dhe pér cdo masé té
mundshme mbrojtése ose korrigjuese gé mund té ndérmerren
nga ata persona fizik ose juridik né pérgjigje té kétij

réndésishme té informacionit dhe garanton
mbrojtjen e kétij informacioni;

e) kérkon dhe verifikon evidencat e dokumentuara
mbi zbatimin efektiv té politikave té sigurisé
kibernetike né kuadér té procesit té kontrollit.

Neni 31

Detyrimet e operatoréve té infrastrukturave kritike
dhe té réndésishme té informacionit

1. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
raportojné té gjitha infrastrukturat e tyre kritike, té
réndésishme si dhe té gjithé infrastrukturat e tjera gé
ndérveprojné me to prané Autoritetit.

2. Operatorét e infrastrukturave kritike dhe té
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kércénimi; réndésishme té informacionit kané detyrimin té

f) té urdhérojné subjekte té zbatojné rekomandimet e dhéna
si rezultat i njé kontrolli sigurie brenda njé afati té
arsyeshém;

g) urdhérojné subjektet té béjné publike aspektet e mos
zbatimit té késaj direktive né njé ményré té caktuar;

h) té vendosé, ose té kérkojé vendosjen nga organet, gjykatat
né pérputhje me ligjislacionin kombétar, té njé gjobe
administrative sipas nenit 34, pérve¢ ndonjé prej masave té
pérmendura né pikat a) deri né g) té kétij paragrafi.

5. Neni 32(6), (7) dhe (8) zbatohet
pér masat mbikéqgyrése dhe detyruese té parashikuara né kété
nen pér subjektet e réndésishme.

6. Shtetet anétare duhet té sigurojné gé autoritetet e tyre
kompetente sipas késaj direktive té bashképunojné me
autoritetet pérkatése kompetente té shtetit anétar né fjalé
sipas Rregullores (BE) 2022/2554. Né vecanti, Shtetet
Anétare té sigurojné gé autoritetet e tyre kompetente sipas
késaj direktive té informojné Forumin e Mbikéqyrijes té
ngritur né bazé té nenit 32, pika 1, té Rregullores (BE)

raportojné prané Autoritetit né vazhdimési ¢do
infrastrukturé té re té administruar prej tyre gé
ndérvepron me infrastrukturat e kategorizuara
kritike apo té réndésishme.

3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
dokumentojné ¢cdo ndryshim dhe zhvillim té kryer
né infrastrukturat e tyre kritike dhe té réndésishme.

4. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit kané detyrimin té
vendosin né dispozicion té Autoritetit ¢do
dokumentacion dhe evidencé gé kérkohet nga
Autoriteti né kuadér té procesit t& kontrollit.

5. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, né kuadér té aktivitetit
mbikéqyrés, i ofrojné CSIRT-it kombétar akses té
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2022/2554, kur ushtrojné kompetencat e tyre mbikéqyrése
dhe detyruese gé kané pér géllim garantimin e respektimit té
njé subjekti té réndésishém gé éshté caktuar si njé ofrues i
shérbimit kritik TIK i paléve té treta, sipas nenit 31 té
Rregullores (BE) 2022/2554 me kété direktiveé.

drejtpérdrejté né ambientet dhe sistemet e tyre té
informacionit, né zbatim té procedurave té sigurisé
té ¢do operatori té kétyre infrastrukturave, té cilat
jané té lidhura me shérbimet e ofruara prej tyre.

6. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, jané té detyruar té
zbatojné masat korrigjuese té 1éna nga Autoriteti, si
dhe té raportojné mbi zbatimin e tyre.

7. Pér implementimin efektiv té masave té sigurisé
kibernetike, operatorét paragesin prané Autoritetit
raportin e vlerésimit té konformitetit, nga njé
Organ i Vlerésimit t& Konformitetit pér Siguriné
Kibernetike, té paktén njé heré né 2 vjet.

8. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit jané té detyruar té
marrin masat té shtuara teknike né pérputhje me
pércaktimet e béra né vendimin e Késhillit té
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Ministrave mbi pérmbajtjen dhe ményrén e
dokumentimit t& masave té sigurisé kibernetike.
Neni 32

Detyrime té tjera té operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit té
administratés publike

1. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, me géllim
garantimin e vendosjes sé standardeve té sigurisé
dhe ndérveprueshmérisé me sistemet geveritare,
pérpara inicimit t& implementimit té njé sistemi,
duhet t& marrin konfirmimin e institucionit
pérgjegjés sipas legjislacionit né fuqi pér geverisjen
elektronike lidhur me specifikimet teknike.
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2. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, hostojné nyjen
primare té infrastrukturés sé tyre prané Qendrés sé
té Dhénave Qeveritare dhe nyjen sekondare prané
Qendrés sé Vazhdueshmérisé sé Punés (Business
Continuity Center).
3. Operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit té administratés
publike sipas aneksit 1 té kétij ligji, monitorohen
nga Qendra Kombétare e Sigurisé Kibernetike.

Neni 34 A Neni 43

Kushte_-t e pif;rgjiths_hm_g pér vendgsjen e gjok.)lavfe N 43 | Masat korrigjuese

administrative ndaj njésive thelbésore dhe té réndésishme ,:\4 1. Kur Autoriteti konstaton mangési né zbatimin e .

A34 | 1. Shtetet anétare duhet té sigurojné gé gjobat administrative A n??sa;/e t? 5|gur|s;3" ne tz)bat:jm t? .T.t” i perca ton
té vendosura ndaj subjekteve thelbésore dhe té réndésishme 45 |Mead atte arﬁyes 1€m, bren f" te C'_. 't_ operat?ret €
sipas kétij neni né lidhje me shkeljet e késaj direktive té jené A | infrastrukturés kritike dhe t€ réndésishme té
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efektive, proporcionale dhe bindése, duke marré parasysh
rrethanat e ¢do rasti individual.

2. Gjobat administrative vendosen pérvec ndonjé prej
masave té pérmendura né nenin 32, paragrafi 4, pika (a) deri
né (h), nenin 32, paragrafi 5 dhe nenin 33(4), pikat (a) deri
né (g).

3. Kur vendoset né qofé se duhet té vendoset njé gjobé
administrative dhe dhe vendoset pér shumén e saj né ¢do rast
individual, duhet té merren parasysh, minimalisht elementet
e parashikuara né nenin 32(7).

4. Shtetet anétare duhet té sigurojné gé, kur shkelin nenin 21
ose 23, subjektet thelbésore, sipas pércaktimeve me
paragrafét 2 dhe 3 té kétij neni, gjobave administrative té njé
maksimumi prej té paktén 10 000 000 euro ose té njé
maksimumi prej té paktén 2 % té xhiros sé pérgjithshme
vjetore né vitin e méparshém financiar té sipérmarrjes sé
cilés i pérket subjekti thelbésor, duke marré parasysh até gé
&shté mé e larté.

47 | informacionit, marrin masat korrigjuese pérkatése.

2. Kur Autoriteti konstaton se nga ana e operatoréve
té infrastrukturave té informacionit nuk éshté
zbatuar detyrimi i pércaktuar né pikén 2 té nenit 31
té kétij ligji, pércakton njé afat té arsyeshém, brenda
té cilit operatorét e infrastrukturés kritike dhe té
réndésishme té informacionit, marrin masat pér
pérmbushjen e detyrimit.

3. Kostot lidhur me zbatimin e masave korrigjuese
mbulohen nga operatorét e infrastrukturés kritike
dhe té réndésishme té informacionit.

4. Operatorét jané té detyruar té njoftojné
Autoritetin, pér marrjen e masave korrigjuese brenda
afatit té pércaktuar dhe té paragesin
dokumentacionin mbéshtetés mbi kéto masa

5. Kategorizimi i afateve sipas llojit dhe mangésive
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5. Shtetet anétare duhet té sigurojné gé, kur shkelin nenin 21
ose 23, subjektet e réndésishme, sipas pércaktimeve me
paragrafét 2 dhe 3 té kétij neni, gjobave administrative té njé
maksimumi prej té paktén 7 000 000 euro ose té njé
maksimumi prej té paktén 1,4 % té xhiros sé pérgjithshme
vjetore né vitin e méparshém financiar té sipérmarrjes sé
cilés i pérket subjekti i réndésishme, duke marré parasysh até
qé éshté mé e larté.

6. Shtetet Anétare mund té parashikojné kompetencén pér té
vendosur gjobat pagesa té paguhen né ményré periodike me
géllim gé té detyrojné njé subjekt thelbésor ose té
réndésishém té ndérpresé shkeljen e késaj direktive né
pérputhje me njé vendim paraprak té autoritetit kompetent.

7. Pa cenuar kompetencat e autoriteteve kompetente sipas
neneve 32 dhe 33, ¢cdo Shtet Anétar mund té pércaktojé
rregullat né qoftése se dhe deri né ¢'masé mund té vendosen
gjoba administrative ndaj njésive té administratés publike.

8. Kur sistemi ligjor i njé shteti anétar nuk parashikon gjoba
administrative, ky shtet anétar siguron gé ky nen té zbatohet

té konstatuara sipas pércaktimeve té béra né pikén 1
dhe 2 té kétij neni pércaktohet né vendimin e
Késhillit t&¢ Ministrave mbi pérmbajtjen dhe
ményrén e dokumentimit té masave té sigurisé
kibernetike.

Neni 44

Kundérvajtjet administrative

Né kuptim té kétij ligji pérbéjné kundérvajtje
administrative shkeljet e méposhtme:

a) mosraportimi prané CSIRT—it kombétar dhe
CSIRT-it sektorial, té incidentit té sigurisé
kibernetike t& ndodhur né infrastruktura, sipas
pércaktimit né shkronjén “&”, pika 2 e nenit 17, dhe
pikés 3, té nenit 23 t& keétij ligji;

b) mosraportimi i sakté i infrastrukturave té
informacionit gjaté procesit té identifikimit sipas
pércaktimeve té pikés 4 té nenit 12 té kétij ligji dhe
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né ményré té tillé gé gjoba té iniciohet nga autoriteti
kompetent dhe té vendoset nga gjykatat, duke siguruar gé
kéto mjete juridike té jené efektive dhe té kené efekt
ekuivalent me gjobat administrative té€ vendosura nga
autoritetet kompetente. Gjobat e duhet té jené efektive,
proporcionale dhe bindése. Shteti anétar i njofton Komisionit
dispozitat e ligjeve gqé miraton né pérputhje me kété paragraf
deri mé 17 tetor 2024 dhe menjéheré ¢do ligj apo ndryshim
té mévonshém gé prek ato.

akteve nénligjore né zbatim té tij.

€) mosraportimi prané Autoritetit té pikés sé
kontaktit apo i pérditésimeve té tyre, sipas
pércaktimeve né pikat 3 dhe 4 té nenit 18, té kétij
ligji;

¢) mospérmbushja e detyrimeve té caktuara nga
Autoriteti, né zbatim té pikés 1 té nenit 27 té kétij
ligji;

d) mospérmbushja e detyrimeve nga ana e

operatoréve sipas pércaktimeve né pikat 1, 3, 4,5, 7,
8 dhe 9 té nenit 31 té kétij ligji;

dh) mospérmbushja e detyrimeve nga ana e
operatoréve né zbatim té pikave 1, 2, 4 té nenit 43
té kétij ligji.

e) mospérmbushja e detyrimeve té pércaktuara né
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pikén 5 dhe 6 té nenit 23 té kétij ligji.
€) mospérmbushja e detyrimeve té pércaktuara né
nenin 32, pika 1 dhe 2 e kétij ligji.

Neni 45

Sanksionet administrative

1. Kur Autoriteti konstaton shkeljen e dispozitave, té
cilat pérbéjné kundérvajtje administrative, sipas
nenit 44, té kétij ligji, vendos dénimin me gjobé si
mé poshté:

a) nga 1 000 000 deri né 10 000 000 leké, né rast té
shkeljeve administrative té pércaktuara né shkronjat
“a” dhe “d” té nenit 44 té kétij ligji;

b) nga 200 000 deri né 400 000 leké, né rast té
shkeljeve administrative té pércaktuara né shkronjén
“b”, “c”, “¢” dhe “e” té nenit 44 t& kétij ligji;
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c) nga 400 000 leké deri né 1 000 000 leké, né rast té
shkeljeve administrative té pércaktuar né shkronjén
“dh” té nenit 44 té kétij ligji.

¢) nga 2 000 000 leké deri né 5 000 000 leké, né rast
té shkeljeve administrative té pércaktuara né
shkronjén “€” té nenit 44 t&€ kétij ligji.

2. Metodologjia pér pércaktimin e masés sé dénimit
administrativ gjobé miratohet me urdhér té Drejtorit
té Pérgjithshém té Autoritetit.

3. Té ardhurat e siguruara nga kundérvajtjet
administrative derdhen 100 pér gind né buxhetin e
shtetit.

Neni 47
Procedura e vendosjes sé dénimit administrativ
gjobé
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Procedurat e konstatimit, shqyrtimit, ankimit dhe
ekzekutimit té kundérvajtjeve administrative jané
ato té parashikuara né ligjin né fuqi pér
kundérvajtjet administrative.
Neni 35 A4 | Neni4d
Shkeljet gé shkaktojné njé shkelje té té dhénave personale (1) | Parime t& pérgjithshme té sigurisé kibernetike
) o A3 1.Pérpunimi i té dhénave personale kryhet né
A3 | 1. Kur autoritetet kompgteqte_ marrin duer_n gjate o 2(3 pérputhje me dispozitat e pércaktuara né
mbikéqyrjes ose zbatimit té ligjit se shkelja nga njé subjekt )¢ o s . o b
thelbésor ose i réndésishém pér detyrimet té pércaktuara né legjislacionin né fugi pér mbrojtjen e € dhénave
nenet 21 dhe 23 té késaj direktive mund té sjellé njé shkelje personale. F
té té dhénave personale, si¢ pércaktohet né nenin 4, pika
(12), t& Rregullores (EU) 2016/679 i cili do té njoftohet sipas
nenit 33 té késaj rregulloreje, ata informojné, pa vonese, Neni 33

autoritetet mbikéqgyrése si¢c pérmendet né nenin 55 ose 56 té
késaj rregulloreje.

Bashképunimi né nivel kombétar
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Neni Teksti

Refe Neni

Pérmbajtja
renca

Pérputh
shméria

Shénime

2. Kur autoritetet mbikéqgyrése té pérmendura né nenin 55
ose 56 té Rregullores (BE) 2016/679 vendosin njé gjobé
administrative sipas nenit 58,2), pika (i), t& késaj
rregulloreje, autoritetet kompetente nuk do té vendosin gjobé
administrative sipas nenit 34 té késaj direktive pér njé
shkelje té pérmendur né paragrafin 1 té kétij neni gé vjen nga
e njéjta sjellje si ajo gé ishte subjekt i gjobés administrative
sipas nenit 58, pika (i), t& Rregullores (BE) 2016/679.
Autoritetet kompetente, megjithaté, mund té vendosin masat
e detyruese té parashikuara né nenin 32, paragraphe 4, pikat
(@) deri né (h), nenin 32,5) dhe nenin 33,4), pikat (a) deri né
(9), té késaj direktive.

3. Kur autoriteti kompetent mbikéqyrés sipas Rregullores
(BE) 2016/679 éshté themeluar né njé shtet tjetér anétar sesa
autoriteti kompetent, autoriteti kompetent informon
autoritetin mbikéqyrés té ngritur né shtetin e vet anétar pér
shkeljen e mundshme té té dhénave té pérmendura né pikén
1

3.Né pérputhje me pikén 1 té kétij neni Autoriteti:

¢) bashképunon me autoritetin kombétar pér
mbrojtjen e té dhénave personale, né rastet kur
trajtohen incidente né infrastrukturat e informacionit
te cilat rezultojné né pérhapje té paligjshme té té
dhenave personale.

Neni 36
Dénimet

A Neni 45
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A Sanksionet administrative
Shtetet anétare duhet té vendosin rregulla pér dénimet e 46 | 1. Kur Autoriteti konstaton shkeljen e dispozitave, té
aplikueshme pér shkeljet e masave kombétare té miratuara A cilat pérbéjné kundérvajtje administrative, sipas
sipas késaj direktive dhe marrin té gjitha masat e nevojshme 47

pér té siguruar zbatimin e tyre. Dénimet e parashikuara do té
jené efektive, proporcionale dhe bindése. Shtetet anétare,
A36 | deri mé 17 janar 2025, té njoftojné Komisionin pér kéto
rregulla dhe pér kéto masa dhe pa vonesé pér ndonjé
amendament t& mévonshém qé prek ato.

nenit 44, té kétij ligji, vendos dénimin me gjobé si
mé poshté:

a) nga 1 000 000 deri né 10 000 000 leké, né rast t&
shkeljeve administrative té pércaktuara né shkronjat
“a” dhe “d” té nenit 44 té kétij ligji;

b) nga 200 000 deri né 400 000 leké, né rast té
shkeljeve administrative té pércaktuara né shkronjén
“b”, “c”, “¢” dhe “e” té nenit 43 t& kétij ligji;

c) nga 400 000 leké deri né 1 000 000 leké, né rast té
shkeljeve administrative té pércaktuar né shkronjén
“dh” té nenit 44 té kétij ligji.

¢) nga 2 000 000 leké deri né 5 000 000 leké, né rast
té shkeljeve administrative té pércaktuara né
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shkronjén “€” té nenit 44 t€ kétij ligji.

2. Metodologjia pér pércaktimin e masés sé dénimit
administrativ gjobé miratohet me vendim té
Késhillit t& Ministrave.

3. Té ardhurat e siguruara nga kundérvajtjet
administrative derdhen 100 pér gind né buxhetin e
shtetit.

Neni 46
Pezullimi i ushtrimit té shérbimit

1. Kur Autoriteti konstaton shkelje té pérséritura né
pérmbushje té detyrimeve té pércaktuara né kété
ligj, nga operatori i infrastrukturés kritike té
informacionit, ndaj té cilit rezulton se jané marré
deri né 2 (dy) masa administrative té
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njépasnjéshme, pér mos pérmbushjen e detyrimeve
qgé rriedhin nga ky ligj, Autoriteti njékohésisht ka té
drejté:

a) T’i paragesé kérkesé institucionit kompetent pér
bllokim té& domainit/néndomeinit gé lidhet me
shérbimin;

b) T°i paragesé kérkesé institucionit kompetent pér
licencimin, certifikimin apo autorizimin e shérbimit
pérkatés pér pezullim té pérkohshém té licencés,
autorizimit, lejes pér ushtrimin e shérbimit, pér té
cilin jané konstatuar mangési té zbatimit t& masave
té sigurisé;

c) T’i paragesé kérkesé institucionit kompetent pér
pezullim té pérkohshém té drejtuesit ekzekutiv, ose
pérfagésuesit ligjor gé éshté pérgjegjés pér
menaxhimin né infrastrukturat kritike.
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2. Kur ndaj operatorit té infrastrukturés kritike jané
marré masat e pércaktuara né shkronjat “a” ose “b”
o0se “c” té pikés 1 té kétij neni kéto masa vazhdojné
té zbatohen derisa operatori t&€ ndérmarré veprimet e
nevojshme pér korrigjimin e mangésive apo
plotésimin e kérkesave pér té cilat jané vendosur
kéto masa.

3. Kur operatori ka ndérmarré masat pér plotésimin
e mangeésive apo kérkesave té konstatuara pér té
cilat jané dhéné masat e pércaktuara né shkronjat
“a” 0se “b” ose “c” té pikés 1 té kétij neni,
Autoriteti i drejtohet me kérkesé institucionit
kompetent pér hegjen e tyre.

Neni 47
Procedura e vendosjes sé dénimit administrativ
gjobé
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Procedurat e konstatimit, shqyrtimit, ankimit dhe
ekzekutimit té kundérvajtjeve administrative jané
ato té parashikuara né ligjin né fuqi pér
kundérvajtjet administrative.
Neni 37 Nuk gjen
Ndihma reciproke zbatim pasi
A37 aplikohet per
1. Kur njé subjekt ofron shérbime né mé shumé se njé Shtet vendet
Anétar, ose ofron shérbime né njé ose mé shumé Shtete N anetare te
Anétare dhe rrjeti dhe sistemet e informacionit té tij ndodhen BE-sé.
né njé ose mé shumé Shtete té tjera Anétare, autoritetet
kompetente té Shteteve Anétare né fjalé té bashképunojné
dhe ndihmojné njéra-tjetrén sipas nevojés. Ky bashképunim
do té pérfshijé, té paktén, se:
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a) autoritetet kompetente gé zbatojné masat mbikéqyrése ose
detyruese né njé shtet anétar, népérmjet pikés sé vetme té
kontaktit, té informojné dhe té konsultohen me autoritetet
kompetente né shtetet e tjera anétare té interesuara pér masat
mbikéqyrése dhe detyruese té marra;

b) njé autoritet kompetent mund té kérkojé nga njé autoritet
tjetér kompetent gé té marré masa mbikéqyrése ose
detyruese;

c) Njé autoritet kompetent, me marrjen e njé kérkese
konkrete nga njé autoritet tjetér kompetent, i jep autoritetit
tjetér kompetent ndihmé reciproke né proporcion me burimet
e veta, né ményré gqé masat mbikéqyrése ose detyruese té
zbatohen né ményré efektive, dhe té géndrueshme.

Ndihma reciproke e pérmendur né nénparagrafin e paré, pika
(c), mund té mbulojé kérkesat e informacionit dhe masat
mbikéqyrése, duke pérfshiré kérkesat pér kryerjen e
inspektimeve né vend, mbikéqyrjen jashté vendit ose
kontrollet té sigurisé. Njé autoritet kompetent té cilit i
drejtohet njé kérkesé pér ndihmé nuk e refuzon até kérkesé
né qofté se nuk éshté pércaktuar se nuk ka kompetencén pér
té dhéné ndihmén e kérkuar, ndihma e kérkuar nuk éshté né
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Neni Teksti

Refe
renca

Neni

Pérputh

Pérmbajtja shméria

Shénime

proporcion me detyrat mbikéqyrése té autoritetit kompetent,
ose kérkesa ka té béjé me informacionin ose pérfshin
veprimtari gé, nése zbulohen ose kryhen, do té ishte né
kundérshtim me interesat e sigurisé kombétare, rendit publik
ose mbrojtjes sé shtetit anétar. Pérpara refuzimit té njé
kérkese té tillg, autoriteti kompetent konsultohet me
autoritetet e tjera kompetente té interesuara, si dhe, me
kérkesé té njérit prej Shteteve Anétare té interesuara,
Komisionit dhe ENISA-s.

2. Kur éshté e pérshtatshme dhe me ané té njé marréveshje té
pérbashkét, autoritetet kompetente té shteteve té ndryshme
anétare mund té kryejné veprime té pérbashkéta
mbikéqyrése.

Neni 38
Ushtrimi i delegacionit

1. Kompetenca pér té miratuar aktet e deleguara i jepet
A38 | Komisionit nén kushtet e pércaktuara né kété nen.

2. Kompetenca pér té miratuar aktet té pérmendura né nenin
24, paragrafi 2, i jepet Komisionit pér njé periudhé prej pesé

Neni 48
Aktet nénligjore

1. Ngarkohet Késhilli i Ministrave, gé brenda 6
muajve nga hyrja né fuqi e kétij ligji té miratojé
aktet nénligjore né zbatim té pikés 7 té nenit 7,
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vjetésh nga data 16 janar 2023.

3. Delegimi i kompetencave té pérmendur né nenin 24(2)
mund té revokohet né ¢cdo kohé nga Parlamenti Evropian ose
nga Keéshilli. Vendimi pér revokimin i jep fund delegimit té
kompetencave té pércaktuara né até vendim. Ai do té hyjé né
fuqi ditén pas publikimit té vendimit né Gazetén Zyrtare té
Bashkimit Evropian ose né njé daté té mévonshme té
specifikuar aty. Ai nuk do té ndikojé né vlefshmériné e ¢do
akti t& deleguar tashmé né fugi.

4. Pérpara miratimit té njé akti Komisioni konsultohet me
ekspertét e caktuar nga ¢do Shtet Anétar né pérputhje me
parimet e pércaktuara né Marréveshjen Ndérinstitucionale té
13 prillit 2016 pér Better Law-Making.

5. Sapo té miratojé njé akt té deleguar, Komisioni ua njofton
até njékohésisht Parlamentit Evropian dhe Késhillit.

6. Njé akt i miratuar sipas nenit 24, paragrafi 2, hyn né fuqi
vetém nése nuk éshté shprehur asnjé kundérshtim as nga
Parlamenti Evropian dhe as nga Késhilli brenda njé periudhe
prej dy muajsh nga njoftimi i kétij akti né Parlamentin

shkronjés “&” té nenit 9, pikés 2 té nenit 12, pikés 5
té nenit 20 té kétij ligji.

2. Ngarkohet Késhilli i Ministrave gé brenda 9
muajve nga hyrja né fuqgi e kétij ligji t& miratojé
strategjiné kombétare pér siguriné kibernetike.

3. Ngarkohet Késhilli i Ministrave gé brenda 9
muajve nga hyrja né fuqgi e kétij ligji t& miratojé
aktet nénligjore né zbatim té pikés 9 té nenit 28 dhe
pikés 4 té nenit 29 té kétij ligji.

4. Ngarkohet Drejtori i Pérgjithshém i Autoritetit qé
brenda 6 muajve nga hyrja né fuqi e kétij ligji t&
nxjerré aktet nénligjore pérkatése né zbatim té
shkronjés “f” té nenit 13, pikés 4 té nenit 15, pikés
4 té nenit 22, pikés 8 té nenit 23 dhe pikés 2 té nenit
45 18 kétij ligji.

5. Ngarkohet Drejtori i Pérgjithshém i Autoritetit qé
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Evropian dhe né Késhill ose né qofté se, para skadimit té asaj
periudhe, Parlamenti Evropian dhe Késhilli e kané informuar
Komisionin se nuk do té kundérshtojné. Kjo periudhé zgjatet
me dy muaj me iniciativén e Parlamentit Evropian ose té
Keéshillit.

brenda 9 muajve nga hyrja né fuqi e kétij ligji té
nxjerré aktet nénligjore pérkatése né zbatim té
shkronjés “ k té nenit 13 té keétij ligji.

6. Ngarkohet Drejtori i Pérgjithshém i Autoritetit qé
brenda 12 muajve nga hyrja né fuqi e kétij ligji té
nxjerré aktin nénligjor pérkatés né zbatim té
shkronjés “ gj” té nenit 13 té kétij ligji.

7. Ngarkohet Drejtori i Pérgjithshém i Autoritetit qé
brenda 12 muajve nga hyrja né fuqi e kétij ligji té
hartojé playbooks pérkatése né zbatim té pikés 3 té
nenit 22 té kétij ligji.

8. Ngarkohet Késhilli i Ministrave gé brenda 12
muajve nga hyrja né fuqi e kétij ligji té miratojé
meényrén e ngritjes sé CSIRT-eve sektoriale, sipas
pércaktimeve té béra né pikén 5 té nenit 15 té kétij

ligji.
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9. Ngarkohet Késhilli i Ministrave gé brenda 12
muajve nga miratimi i skemés evropiane té
certifikimit té sigurisé Kibernetike té miratojé aktet
nénligjore té pércaktuara né shkronjat “a” dhe “b” té
pikés 1, té nenit 42 té kétij ligji.

10. Ngarkohet Késhilli i Ministrave gé brenda 6
muajve nga miratimi i skemés sé certifikimit té
sigurisé kibernetike té miratojé aktin nénligjor
pérkatése sipas pikés 3 té nenit 42 té kétij ligji.

11. Ngarkohet Drejtori i Pérgjithshém i Autoritetit
gé brenda 6 muajve nga miratimi i skemés sé
certifikimit té sigurisé kibernetike té nxjerré aktin
nénligjor pérkatés né zbatim té pikés 2 té nenit 42
kétij ligji.

12. Aktet nénligjore té miratuara né zbatim té ligjit
nr.2/2017 “Pér siguriné kibernetike”, mbeten né fuqi
edhe pas shfugizimit té tij, kur nuk bien né
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renca shméria
kundérshtim me dispozitat e kétij ligji, deri né
miratimin e akteve nénligjore né zbatim té kétij ligji.
Neni 39 Pér nga
Procedura e komitetit natyra e aktit
nuk mud te
A39 | 1. Komisioni ndihmohet nga njé komitet. Ky komitet do té transpozohe
jeté njé komitet né kuptim té Rregullores (BE) nr. 182/2011. nne
legjislacioni
2. Kur referohe késaj pike, zbatohet neni 5 i Rregullores N n kombetar.
(BE) nr. 182/2011.
3. Mendimi i komitetit duhet t& merret me proceduré me
shkrim ajo proceduré do t& ndérpritet pa rezultat kur, brenda
afatit kohor pér dorézimin e opinionit, kryesuesi i komisionit
vendos ose njé anétar i komisionit e kérkon kété.
Neni 40 Pér nga
Shqyrtim N natyra e aktit
nuk mud te
A40 | Deri mé 17 tetor 2027 dhe ¢do 36 muaj e né vijim Komisioni transpozohe
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Neni Teksti

Refe Neni

Pérmbajtja
renca

Pérputh
shméria

Shénime

do té rishikojé funksionimin e késaj direktive dhe do t'i
raportojé Parlamentit Evropian dhe Késhillit. Raporti do té
vlerésojé né vecanti réndésiné e madhésisé sé subjekteve né
fjalé, dhe sektoréve, nénsektoréve dhe llojeve té subjekteve
té pérmendura né anekset | dhe Il pér funksionimin e
ekonomisé dhe shogeérisé né lidhje me siguriné kibernetike.
Pér kété géllim dhe me synimin pér té avancuar mé tej
bashké&punimin strategjik dhe operacional, Komisioni do té
marré parasysh raportet e Grupit té Bashképunimit dhe rrjetit
té CSIRT-ve mbi pérvojén e fituar né nivel strategjik dhe
operacional. Raporti shogérohet, kur éshté e nevojshme, nga
njé propozim legjislativ.

n ne
legjislacioni
n kombetar.

Neni 41
Transpozimi

1. Deri mé 17 tetor 2024, Shtetet Anétare miratojné dhe
publikojné masat e duhura pér té pérmbushur kété direktiveé.
Ata do té informojné menjéheré Komisionin pér kété. Ato do
A41 | t'i zbatojné kéto masa nga 18 tetori 2024

2. Kur shtetet anétare miratojné masat e pérmendura né
pikén 1, ato pérmbajné njé referencé pér kété direktivé ose

A5 | Neni 50
0 Dispozitat kalimtare

1. Subjektet pérgjegjése né fushén e sigurisé
kibernetike jané té detyruar t& harmonizojné
veprimtariné e tyre me parashikimet e kétij ligji
brenda 24 muajve nga data e hyrjes né fuqgi e kétij
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shogérohen me njé referencé té tillé me rastin e publikimit t&
tyre zyrtar. Metodat pér referencen vendosen nga Shtetet
Anétare.

ligji.

2. Autoriteti Kombétar pér Certifikimin Elektronik
dhe Siguriné Kibernetike vazhdon té ushtrojé
veprimtariné e tij si institucioni pérgjegjés né fushén
e sigurisé kibernetike, deri né riorganizimin e tij né
pérputhje me dispozitat e kétij ligji.

3. Autoriteti Kombétar pér Siguriné Kibernetike pas
hyrjes né fuqi té kétij ligji do té vazhdojé té ushtrojé
edhe kompetencat e tij sipas pércaktimeve té béra né
ligjin nr.9880/2008 “Pér nénshkrimin elektronik™ i
ndryshuar dhe ligjin nr.107/2015 “Pér identifikimin
elektronik dhe shérbimet e besuara” i ndryshuar deri
né momentin e hyrjes né fuqi té ligjit té ri pér
identifikimin elektronik dhe shérbimet e besuara.

4. Detyrimet e parashikuara pér CSIRT-in
Kombétar, sipas kétij ligji, zbatohen edhe pér
raportimet né organizmat pérgjegjése té BE-sé, né
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rastin e anétarésimit t& Republikés sé Shqipérisé né
Bashkimin Evropian.

5. Me hyrjen né fuqi té kétij ligji, dhe ¢do dy vjet
pas hyrjes sé tij né fugi, Autoriteti né cilésiné e pikés
sé vetme kombétare té kontaktit i dérgon Komisionit
Evropian dhe ENISA-s informacionin e nevojshém
pér zbatimin e kétij ligji, né veganti né lidhje me
identifikimin e operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit né
pérputhje me kérkesat e ligjit pér mbrojtjen e té
dhénave, pér transferimin ndérkombétar.

6. Né rastin e anétarésimit t€ Republikés sé
Shqipérisé né Bashkimin Evropian Autoriteti
raporton prané Komisionit Evropian dhe ENISA, njé
heré né vit llojet e incidenteve té€ ndodhura né
Republikén e Shqipérisé.

7. Me anétarésimin né Bashkimin Evropian té
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Neni Teksti Refe | Neni Pérmbaitja Pérpgt_h Shénime
renca shméria
Republikés sé Shqipérisé, Autoriteti njofton
Komisionin Evropian pér ¢do skemé té certifikimit
té sigurisé kibernetike, pér organet e vlerésimit té
konformitetit pér siguriné kibernetike gé jané
akredituar, si dhe pér ¢do ndryshim t& mévonshém.
Neni 42 Reference
Ndryshimi i Rregullores (BE) Nr 910/2014 referuar
A42 ndryshimeve
Né Rregulloren (BE) nr 910/2014, neni 19 éshté fshiré me ge kane
efekt nga data 18 tetor 2024. pesuar aktet
e BE. Pér
nga natyra e
aktit nuk
mud te
transpozohe
nne
legjislacioni
n kombetar.
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Neni Teksti Refe | Neni Pérmbaitja Pérpgt_h Shénime
renca shméria
Neni 43 Reference
Ndryshimi i Direktivés (BE) 2018/1972 referuar
A43 ndryshimeve
Né Direktivén (BE) 2018/1972, nenet 40 dhe 41 fshihen me ge kane
efekt nga data 18 tetor 2024. pesuar aktet
e BE. Pér
nga natyra e
aktit nuk
mud te
transpozohe
n ne
legjislacioni
n kombetar.
Neni 44 A Neni 49
Shfugizime 49
Shfugizime
Direktiva (BE) 2016/1148 shfugizohet nga data 18 tetor
2024. 1.Ligji nr.2/2017, “Pér siguriné kibernetike”, F
Referencat né Direktivén e shfugizuar do té interpretohen si shfugizohet.
A44 | referenca né kété Direktivé dhe do té lexohen né pérputhje
me tabelén e pércaktuar né aneksin I11. 2.Nenet 10, 10/1 t& ligjit nr.9880/2008 “Pér
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nénshkrimin elektronik™ i ndryshuar shfugizohen.
Neni 45 A Neni 51
Hyrja né fuqi 51 | Hyrja né fuqi
Kjo direktivé hyn né fugi né ditén e njézeté pas publikimit té
saj né Gazetén Zyrtare té Bashkimit Evropian. 1.Ky ligj hyn né fugi 15 dité pas botimit né Fletoren
A4S Zyrtare.
F
2.Nenet 35, 36, 37 dhe 38 hyjné né fugi me
anétarésimin e Republikés sé Shqipérisé né
Bashkimin Evropian.
A46 | Neni 46 Ky ligj
Adresat zbatohet pér
Kjo direktivé u drejtohet Shteteve Anétare té gjitha
subjektet
pérgjegjése
gé béjné
pjesé né
fushén e tij
té zbatimit.
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